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UNIVERSIDADE FEDERAL DE ALAGOAS — UFAL
Auditoria Geral - AG

RELATORIO DE AUDITORIA N2 040/2021

Em atendimento a determinagdo contida na Ordem de Servigo n2 017/2021 e na Portaria n?
020/2021/AG/UFAL, prorrogada pela Portaria n2 034/2021/AG/UFAL, a Auditoria Geral da
Universidade Federal de Alagoas apresenta Relatdrio de Auditoria contendo os resultados
referentes a acdo de auditoria de avaliagao do processo de aquisicao de equipamentos e
solugdes de Tl para aimplantacao efetiva da Politica de Seguran¢a da Informagdo, em estrito
cumprimento ao Plano Anual de Auditoria Interna (Paint) 2021.

1) INTRODUGCAO

Este relatdrio apresenta os resultados dos exames realizados na A¢do Global AG013/2021,
prevista no Paint 2021, cujo objetivo é avaliar a eficiéncia e eficacia do Programa de Seguranca
da Informacdo das informacdes que trafegam na rede de computadores da Universidade
Federal de Alagoas.

A presente atividade de auditoria teve como escopo a Politica de Seguranca da Informacao
da Ufal, que tem como objetivo estabelecer as diretrizes para a Seguranga da Informacao,
visando preservar a integridade, a confidencialidade e a disponibilidade dos ativos de
informacao da Ufal. Também se levou em consideracao, para esta atividade de auditoria, o
Plano Diretor de Tecnologia da Informacdo e Comunicagao (PDTIC) que, alinhado ao Plano de
Desenvolvimento Institucional (PDI), tem por finalidade traduzir os planos de Tecnologia da
Informacdo e Comunicagao e assim, auxiliar na execucdo das estratégias institucionais. O
PDTIC em vigéncia contempla o periodo 2020-2023 e possui validade de 04 (quatro) anos. No
documento estdo contidos os inventarios de necessidades priorizadas, plano de acbes e
metas, plano de gestdo de pessoas, plano orcamentario e plano de gestdo de riscos. O PDTI
2020-2023 possui uma ou mais metas para cada necessidade de Tl, e cada meta é composta
por acdes, valor e prazo para cumprimento, conforme quadro abaixo:



Id Necessidades Area G|lu| T | Total Responsavel

Manutengao e modernizagao do
Datacenter para armazenamento, Redes e PROGINST, SINFRA e

< 5§|5]5 125
virtualizagdo e salvaguarda das Segurancga NTI

informacgdes institucionais

NO1

PROGRAD, PROPEP,
PROEX, PROGEP,
PROGINST, DAP,

CAMPUS ARAPIRACA,

CAMPUS SERTAO e

NTI

Preservagao da seguranga da
NO02 Jinformacéo institucional relacionada Seguranga | 5] 5| 5 125
principalmente as areas finalisticas

PROGRAD, PROPEP,
PROEX, PROGEP,

Atendimento da necessidade de PROGINST. DAP.

NO3 S;?vr;r::lgt;:rc:ados cidadaos e comunidade NTI 5|14]5 100 CAMPUS ARAPIRACA.
CAMPUS SERTAO e
NTI
PROGRAD, PROPEP,
Ampliagao e melhoria da gestao e PROEX, PROGEP,
monitoramento das informagées ; PROGINST, DAP,
NO4 Sist 5|5] 4] 100
institucionais e dos processos S CAMPUS ARAPIRACA,
organizacionais CAMPUS SERTAO e
NTI
Manutengdo, ampliacdo e
NO5 aperfeicoamento da infraestrutura da Redes slsls 100 PROGINST, SINFRA e
rede convergente de dados e voz NTI

institucional

Garantia e ampliagao da infraestrutura
de tecnologia da informagéo e

NO6 Jcomunicagao para melhoria da NTI 413]3 36
qualidade das atividades finalisticas e
administrativas

PROGINST, SINFRA e
NTI

O Ndcleo de Tecnologia da Informacdo (NTI) foi definido como a unidade responsavel
(denominada de unidade auditada) para prestar informacdes sobre referida acdo de
auditoria. O NTI é um érgao de apoio administrativo, encarregado de fornecer o suporte na
area de Tecnologia da Informacao da instituicdo, provendo as solugdes de Tl mais adequadas
para o alcance dos objetivos da universidade e o atendimento das demandas e necessidades
da comunidade académica.

O NTI da Ufal é o setor responsavel por fornecer suporte na drea de tecnologia da informacao
e tem como missdo prover solucées de Tl mais adequadas para o alcance dos objetivos da
Universidade e para o atendimento das necessidades da comunidade académica. Uma de
suas atribuicdes é promover acdes que visem a reduc¢do da vulnerabilidade dos sistemas,
informacgdes e usudrios que fazem parte da Ufal.

Apés a definicdo da unidade auditada, foi enviado, por e-mail, oficio apresentando a equipe
técnica de auditoria e informado o periodo de realizacdo da respectiva atividade. Também foi
disponibilizada a realizacdo de reunides com a unidade auditada para um melhor
esclarecimento das demandas e alinhamento das a¢des necessarias.



A acdo demandada teve como ponto de partida o planejamento das etapas da acdo, estudo
das legislagbes, normativos, formuldrio e consulta ao portal da Ufal
(https://ufal.br/ufal/pesquisa-e-inovacao/empreendedorismo/incubadoras)

Apds isso, a equipe técnica passou a expedir a Solicitacdo de Auditoria, através da qual
solicitou informacodes e esclarecimentos acerca do objeto da acao.

A medida em que ocorria o recebimento das informacdes e dos documentos enviados pela
unidade auditada, a equipe técnica de auditoria realizava a andlise dos conteldos e o teor das
informacdes, a fim de garantir sua pertinéncia e achados para construcdo do presente
relatorio.

Vale ressaltar ainda que, devido a pandemia do novo coronavirus, cujo estado de alerta
internacional foi decretado pela Organizagdo Mundial de Saude (OMS), as atividades
presenciais na Ufal estavam sendo realizadas de forma escalonada e reduzida, mantendo o
trabalho remoto, via home office, definido através da Resolugdo n° 15/2020 - CONSUNI/UFAL,
seguindo as recomendacdes da Organizacdo Mundial de Saude (OMS), do Ministério da
Educacao (MEC), dos governos estadual e municipal.

A partir da andlise das informacdes constantes dos documentos disponibilizados pela unidade
auditada, a equipe técnica de auditoria passou a expedir o presente relatério de auditoria
com as constatagles e recomendagdes registradas.

A execucdo da atividade de auditoria foi realizada de forma criteriosa e fundamentada na
legislacdo pertinente ao assunto em analise, confrontando-se os dispositivos legais com os
dados e documentos encontrados nas informacgdes e documentos analisados.

Os achados de auditoria foram extraidos de papéis de trabalho, que estdo devidamente
organizados na pasta de arquivo na rede de computadores da UFAL e no arquivo fisico desta
unidade de auditoria (Processos n® 23065.019642/2021-94).

1) ESCOPO DO TRABALHO

Politica de Seguranca da Informacdo da Ufal.

(1) AMOSTRA AUDITADA

Disposicoes da Politica de Seguranca da Informacdo, metas constantes no PDTI 2020-2023 e
demais informacgdes que trafegam nas redes de computadores da Universidade Federal de
Alagoas.

(\Y)] RESULTADO DOS EXAMES

1.1. INFORMAGOES RELEVANTES

1.1.1. INFORMAGCAO 01


https://ufal.br/ufal/pesquisa-e-inovacao/empreendedorismo/incubadoras

Definicao de politicas e diretrizes para governanga e gestao de tecnologia da informacao.

a) Evidéncia:

Processo n? 23065.024110/2021-29 — Solicitacdo de Auditoria n2 065/2021/AG/UFAL.

b) Fato:

O Plano Diretor de Tecnologia da Informacdo e Comunicacao (PDTIC), que tem por finalidade
traduzir os planos de tecnologia da informacdo e comunicacdo (TIC), demonstra alinhamento
ao PDI (Plano de Desenvolvimento Institucional), auxiliando na execucdo das estratégias
institucionais.

O PDTI se propde a definir necessidades e a tragar planos de ag¢ao para sua implantagao,
promovendo assim o foco a atuacdo da area de tecnologia da informagdo e comunicagao,
direcionando os esforcos e recursos para o atingimento de metas tragadas, contendo os
requisitos minimos estabelecidos pela legislagao.

No PDTI estdo contidos o inventdrio de necessidades priorizadas, incluindo o plano de gestdo
de pessoas.

Ainda, conforme evidenciado através da resposta a Solicitacdo de Auditoria n@
065/2021/AG/UFAL, restou demonstrada a atuacdo e esforco da estrutura do NTI para o
atendimento dos pilares que fundamentam a seguranca da informacao, faz-se necessario o
envolvimento de todos os servidores e usudrios de tecnologia da informagao e comunicagao
da instituicdo, com niveis de acesso especificos conforme sua area de atuagdo e participacao
nos projetos. Os coordenadores de cada setor/area, juntamente a Dire¢do do NTI possuem o
papel de controlar esses acessos.

O NTI tem sua estrutura administrativa composta por 06 subdivisdes, onde cada subdivisdo
possui suas competéncias e responsabilidades definidas. A Coordenadoria de
Relacionamento Institucional, Compras e Contratos é a responsavel por aquisicoes, gestdo de
contratos e acompanhamento de obras/servicos que envolvam a tecnologia da informacdo e
comunicagao.

A equipe do NTI tem realizado um conjunto de a¢ées para diminuicdo da vulnerabilidade da
rede, do nivel de exposicdo a ataques cibernéticos e aumento da disponibilidade da
infraestrutura, dentro de suas limitacdes, especialmente aquelas de ordem financeira e de
pessoal. Resultado dessa atuacdo é que em agosto de 2021 ocorreu a denominada
vulnerabilidade zero segundo o Sistema de Gestdo de Incidentes de Seguranca da RNP (Rede
Nacional de Pesquisa).

1.1.2. INFORMAGAO 02

Total de 8 projetos associados a Seguranga da Informag¢do em andamento.

a) Evidéncia:



Processo n? 23065.024110/2021-29 — Solicitagdo de Auditoria n? 065/2021/AG/UFAL.

b) Fato:

Conforme consta na resposta a Solicitacdo de Auditoria n? 065/2021/AG/UFAL, 08 (oito)
projetos estdao sendo executados pelo NTl referentes as praticas de Seguranca da Informacao,
relacionados no quadro a seguir:

2 Titulo Objetivo Situncho  Atribuidopara  Inicio  Data prevista & % Terminado
| 1946 Implantacho da LGPD na Institucionalizar a aplicaho da LGPD na UFAL Em andamento Wendell 20-05-2020  12-09-2020
UFAL Soares
3488 Avaliacio do Nivel de Caracterizar o nivel de governanga em TIC da UFAL  Em andamento  Donizetti Neto  04-05-2021  31-07-2021
Governanca em TIC - 2021
(Teu)
| 4016 Planejar capacitacdo para Qualtficar os servidores para & melhoria do desempenho  Em andamento Reinaldo 10-02-2020  18-10-2021
drea de TIC da UFAL na execugdo dos projetos Cabral
2869 Prevencdo de Incidentes de Diminuir a exposiclo da UFAL a ataques cbernéticos,  Emandamento  Francisco  11-11-2020  11-11-2021
Seguranca Meneses
] 3475 Estabelecer comitd téenico Estabelecer equipe técnica permanente para assisténcla  Em andamento  Francisco  14-05-2021  22-11-2021
de seguranca da Informacdo 30 CGDSI ¢ atuagdo na polltica de seguranga da Meneses
Informagdo e tratamento dos Incldentes.
) 1667 Sistema de Gestho de Diminuir a exposiclo da UFAL aos riscos de sequranga da  Aguardando Wendell 04-05-2020  22-11-2021
Seguranca da Informago informagdo Soares
(SGSI) na UFAL
1362 Recuperacdo e habllitacho do Manter a operacdo dos servicos de TICem caso de Emandamento  Rul Figuelra  08-04-2020  26-11-2021
data center de backup da Incidente no Data Center principal
UFAL
3545 ICPEdu (RNP) Permitir que 8 UFAL utifize o certificado ICPEu para  Em andsmento  Donlzettl Neto  17-05-2021  30-11-2021

asginar documentos dighalmente,

1.1.3. INFORMACAO 03

Destina¢do, em 2021, de RS 48.000,00 para a capacita¢do de servidores que atuam em
Tecnologia da Informagao e Comunicagao.

a) Evidéncia:
Processo n? 23065.024110/2021-29 — Solicitacdo de Auditoria n2 065/2021/AG/UFAL.
Processo n2 23065.013868/2021-16.

b) Fato:

A Ufal dispOe de um plano de capacitacdo aos servidores de TIC para aqueles que possuem
interesse em participar. Tal plano é baseado no perfil de atuacdo de cada servidor, nas
necessidades de conhecimento dos projetos e nas expectativas de desenvolvimento pessoal
e profissional de cada servidor, de acordo com suas areas de atuacao.



O plano de capacitacdo oferecido em 2021 contemplou 40 (quarenta) servidores e tinha a
previsdo de oferecer 09 (nove) cursos na area de seguranca da informacao.

1.1.4. INFORMACAO 04

Plano de Capacitacao disponivel para os servidores do NTI.

a) Evidéncia:
Processo n? 23065.024110/2021-29 — Solicitacdo de Auditoria n2 065/2021/AG/UFAL.
Processo n? 23065.013868/2021-16.

b) Fato:

Nas reunides do Comité de Governanca Digital e Segurancga da Informacgao (CGDSI), realizadas
em 14/05/2021 e 28/05/2021, constou na pauta o item “9. Politica de seguranca da
informacdo (incluida na abertura)”. No registro das reuniGes consta o capitulo “4.
Necessidades de investimento” e nele ha informacdes sobre recursos financeiros necessarios
para o atendimento de demandas do NTI, dentre eles:

1.Manutencdo da sala cofre: 666.000,00

2. Infraestrutura de armazenamento: 840.000,00

6. Servigos de seguranga da informagao e anadlise da infraestrutura: 117.000,00
12. Solugao de Backup: 400.000,00

Nas mesmas reunides informadas consta um valor a titulo de capacitacao da equipe técnica,
restando definido o valor de RS 248.000,00 a ser destinado a capacitacdo na area de
seguranca da informacao.

1.1.5. INFORMAGCAO 05

Total de 21 (vinte e um) indicadores e metas de tecnologia de informagdo 2019/2020.

a) Evidéncia:
Processo n? 23065.024110/2021-29 — Solicitacdo de Auditoria n2 065/2021/AG/UFAL.
Relatério de Gestdo 2020.

b) Fato:

Os resultados relativos as metas definidas para 2020 estao disponibilizadas no Relatério de
Gestdo do ano supramencionado. Na comparacao entre o planejado x realizado, do total de
21 (vinte e um) indicadores, 11 (onze) indicadores apresentaram resultados além do



planejado; 03 (trés) indicadores apresentaram resultados alinhados ao planejado e 07 (sete)
indicadores apresentaram resultados aquém do planejado.

Indicadores Referéncia (2019) Meta para 2020
Planejado Realizado
(11) Taxa de disponibilidade de / 99% 99,37%
estrutura computacional
(I12) Capacidade de processamento 203,11 203,11 203,11
instalada (em GHz)
(I3) Capacidade de 16,30% 10% 5,98%
armazenamento disponivel
(14) Capacidade em estrutura e 3,74% 3,74% 3,74%
processos de seguranga da
informacao
(15) Boas praticas de seguranca da 4 4 5
informacao institucionalizadas
(16) Numero de Vulnerabilidades 1145 1110 1051
de Seguranca registradas no CAIS
(I7) Tamanho do conjunto de 0 4 0
dados disponibilizado a sociedade
(18) Tempo médio de resposta (em 12,98 12,59 14,5
dias) aos pedidos de acesso a
informacao.




(19) Ranking da Ufal com relacado 146 143 189
ao tempo de resposta para prover
informacao.
[10) Média diaria de operagdes no 15903 16698 59842
sistema SIG
(111) Quantidade de mdédulos do 25 25 25
sistema SIG em uso
112) Média didria de acessos aos 305 320 1057
sistemas SIG
(I113) Total de indicadores 0 10 0
institucionais interativos
114) Taxa de disponibilidade da / 99% 99,05%
rede
(115) Uso de banda da rede/ 5,60% 7% 58%
banda disponivel
(116) Numero maximo de usuarios 7312 7312 3444
simultaneos conectados na rede
Ufal
(117) Avaliacdo da comunidade 3,59 3,65 3,79
académica com relagao a
qualidade do atendimento e
suporte do NTI
(118) Avaliacdo da comunidade 3,36 3,4 3,36
académica com relacdo a
qualidade dos sistemas da UFAL




(119) Taxa de disponibilidade dos / 99,00% 97,27%
sistemas da UFAL

(120) Avaliagdao da comunidade 3,02 3,1 3,12
académica com relagdo a
conectividade e acesso a internet
da UFAL

(121) Avaliacdo da atuacdo do NTI 6,9 7 7,28

1.1.6. INFORMAGCAO 06
Disponibilizagdo de um total de R$ 1.500.000,00 em capital ao NTl em 2021.

a) Evidéncia:

Processo n? 23065.024110/2021-29 — Solicitacdo de Auditoria n2 065/2021/AG/UFAL.

b) Fato:

Em 2021, foram disponibilizados um montante de RS 1.500.000,00 em capital ao NTI e
executado RS 1.006.286,00 (67,08%) para aquisicdo de solugdo wi-fi, restando RS 493.714,00
(32,91%) para os demais itens de capital constantes nas necessidades do NTI.

CAPITAL

= DISPONIBILIZADO  m EXECUTADO = RESTANTE

1.1.7. INFORMAGAO 07

Contratagdes de TIC realizadas previstas no PDTI.



a) Evidéncia:
Processo n? 23065.024110/2021-29 - Solicitacdo de Auditoria n? 065/2021/AG/UFAL.
PDTIC Ufal 2020-2023.

b) Fato:

Em 2021, todas as contratacdes de TIC realizadas estavam previstas e de acordo com o PDTIC,
foram elas:

- Sustentacdo de Software - 100% efetivada;
- Link de dados - mantido até junho/2021 e ndo renovado;
- Compras de Tl Institucionais - 28,6% do previsto;

- Servigo de infraestrutura - 9,93% do previsto.

1.2. ACHADOS DE AUDITORIA

1.2.1. CONSTATACAO 01

02 (dois) projetos executados pelo NTI estdo com data prevista para conclusao
ultrapassadas.

a) Evidéncia:

Processo n? 23065.024110/2021-29 - Solicitagdo de Auditoria n° 065/2021/AG/UFAL - anexo
Relatério de projetos NTI.

b) Fato:

Dentre os 08 projetos associados a Seguranca da Informacdo, em andamento, dois
encontram-se com prazo para conclusdo excedidos. Sdo eles

- Implantagao do LGPD na Ufal - data prevista para conclusdo: 12.09.2020;

- Avaliacdo do Nivel de Governanca em TIC - 2021 (TCU) - data prevista para
conclusao: 31.07.2021.

c) Causa:

O ndo cumprimento dos prazos inicialmente estabelecidos e/ou previstos para a conclusido
dos projetos tendem a acarretar um acumulo de responsabilidades face a outros projetos que
também estdo em andamento sob a responsabilidade do NTI.



RECOMENDACGCOES:

Recomendagao 01: Que sejam observados os prazos para conclusao dos projetos, visando
assim, o atingimento das metas estabelecidas pelo NTI.

1.2.2. CONSTATAGAO 02

Nao utilizacdao de Biometria para acesso a sala-cofre.

a) Evidéncia:

Processo n2 23065.024110/2021-29 - Solicitagdo de Auditoria n° 065/2021/AG/UFAL.

b) Fato:

O acesso, por meio biométrico, para a sala-cofre da instituicdo encontra-se danificado. O
acesso estd sendo feito através de chave especifica, que fica guardada nas dependéncias do
NTI.

A nao utilizagdo de biometria como meio de acesso a sala cofre podera resultar em riscos a
seguranca de objetos de valores da instituicdo, visto que o meio utilizado (chave), apresenta
maior vulnerabilidade e fragilidade no que diz respeito a seguranca.

c) Causa:

Defeito no instrumento tecnolégico de acesso a sala cofre da Ufal.

RECOMENDAGOES:

Recomendagao 01: Que seja providenciado o reparo do controle biométrico de acesso a sala-
cofre da instituicdao, visando assim, uma maior seguranca aos objetos e informacdes ali
guardados.

1.2.3. CONSTATACAO 03

Inexisténcia de normativos e instrumentos de adequagao da estrutura de tecnologia da
informacgdo a Lei Geral de Protecdo de Dados (LGPD).

a) Evidéncia:

Processo n? 23065.024110/2021-29 - Solicita¢gdo de Auditoria n° 065/2021/AG/UFAL.

b) Fato:



A Lei Geral de Protecdo de Dados Pessoais, lein? 13.709/2018, também denominada de LGPD,
regula as atividades de tratamento de dados pessoais por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
A referida lei deve ser observada pela Unido, Estados, Distrito Federal e Municipios.

No ambito interno da Universidade Federal de Alagoas as disposicées da LGPD ainda ndo
encontram ambiente compativel, haja vista que ainda ndo existem mecanismos de controles
internos eficientes a garantir o seguro e consistente tratamento de dados pessoais.

O NTI informou que, de um total de 8 projetos associados a seguranc¢a da informagdo em
andamento, 2 estao com data prevista para conclusao ultrapassadas. Dentre esses projetos
estd aquele que tem como objetivo promover a implanta¢dao do LGPD na Ufal.

A auséncia de normativos e instrumentos que garantam o tratamento e seguranc¢a da
tecnologia da informacdo da Ufal podem acarretar prejuizos ao fluxo informacional e a
imagem institucional da universidade.

RECOMENDACGCOES:

Recomendagdo 01: Que o NTI empreenda os esforcos necessdrios a implementacao de
instrumentos de adequacdo de seus sistemas e mecanismos informatizados aos preceitos da
Lei Geral de Prote¢do de Dados Pessoais, lei n® 13.709/2018, observando, naquilo que for
pertinente as instituicdes federais de ensino, as delibera¢des constantes no ACORDAO N2
1384/2022 — TCU — Plenario proferido pelo Tribunal de Contas da Unido.

Recomendag¢ao 02: Que o Gabinete Reitoral, com a colaboracdo do NTI e do Comité de
Governanca Digital e Seguranca da Informacao (CGDSI), estabeleca normativos necessarios a
regulamentacdo da adequacdo do tratamento de dados pessoais no ambito da Ufal aos
preceitos da Lei Geral de Prote¢do de Dados Pessoais, lei n2 13.709/2018, considerando as
diretrizes estabelecidas no item 5.2.1 da ABNT NBR ISO/IEC 27701:2019, bem como as
deliberacdes, naquilo que for pertinente as instituicdes federais de ensino, constantes no
ACORDAO N2 1384/2022 — TCU — Plenério proferido pelo Tribunal de Contas da Uni3o.

1.2.4. CONSTATACAO 04

Baixa avaliagdo no Levantamento de Governanga e Gestdo Publicas 2021 realizado pelo
Tribunal de Contas da Uniao.

a) Evidéncia:

Acérddo 2164/2021-TCU-Plenario do Tribunal de Contas da Unido (TCU).

b) Fato:



O TCU publicou o Levantamento de Governanca e Gestdo Publicas 2021 por meio do Acérdao
2164/2021-TCU-Plenario. Através desse levantamento o TCU avaliou a Governanga e Gestdo
de Seguranca e de Tecnologia da Informacgao da Universidade Federal de Alagoas.

Comparando-se 0 mesmo levantamento realizado no ano de 2018 com os resultados
apurados pelo TCU no levantamento de 2021 verifica-se consideravel avanco na avaliacdo
tanto da governanca quanto da gestdo da seguranca e tecnologia da informac¢do no ambito
da universidade, resultado da adocao de procedimentos e praticas pela instituicdo. Vejamos
guadro comparativo:

Perfil Integrado de Governanca
Organizacional e Gestao Publicas - iGG 2021
Indicadores TCU 2018 2021
iGG 0,27 0,38
iGovPub 0,16 0,34
iGovPessoas 0,31 0,36
iGestPessoas 0,44 0,44
iGovTI 0,24 0,42
iGestTI 0,16 0,41
iGovContrat 0,28 0,26
iGestContrat 0,32 0,27

No entanto, o documento contendo o Levantamento de Governanga e Gestdo Publicas 2021
(Acérddo 2164/2021-TCU-Plendrio) revela a necessidade de continuidade dos esforgos e na
implantacao de mecanismos que fortalecam ainda mais indice de governanga e capacidade
de gestdao de Tl.

O tema Governanca e Gestdo de Seguranca e de Tecnologia da Informacdo, tratado no
Levantamento de Governancga e Gest3do Publicas 2021 (Acord3do 2164/2021-TCU-Plenério) nas
paginas 31 a 44, revelam indices que merecem maior atencao pela universidade, haja vista
terem sido avaliados com indices inexpressivos, a saber:

Indicador: GovernancaTl — indice de Governanca de Tl

- Capacidade de prestar servigos publicos de qualidade (item ResultadoTl);

Indicador: iGestSeginfo — indice de Gestio de Seguranca da Informacio

- A organizacdo nao executa processo de gestdo de continuidade do negdcio (item 2115);

- A organizacdo nao executa processo de gestdao de continuidade de servicos de tecnologia da
informacdo (item 4242);



- Processo de software da organizacdo que ndo promove a identificacdo precoce dos
requisitos de seguranca da informacao e a gestao permanente desses requisitos durante todo
o ciclo de vida do software (item 4271F);

- Servicos de auditoria interna prestados anualmente para a organizacdo que nao
contemplam satisfatoriamente avaliacdo da gestdo de seguranca de informacéao (item 3142E);

Indicador: iGestContratosTl — Capacidade em Gestdo de Contratos de Tl

- A organizacdo nao realiza esse tipo de analise para contratos de servicos de tecnologia da
informacao (item 4362A);

Indicador: PessoasT| — Capacidade em gestao de pessoal de Tl

- Os perfis profissionais desejados para cada ocupagao ou grupo de ocupacdes de gestdao nao
estdo definidos e documentados (item 4121);

- Ndo ha definicdo de quantitativo necessario de pessoal por unidade organizacional ou por
processo de trabalho (item 4123);

- A escolhe de gestores ndo ocorre segundo perfis profissionais previamente definidos e
documentados (item 4131);

Indicador: ProcessosTl — Capacidade em processos de Tl

- Capacidade em gerir riscos de Tl (item iGestRiscosTI);

Indicador: iGestRiscosTl — Capacidade em gerir riscos de Tl

- Capacidade em gerir riscos de Tl (item iGestRiscosTl);

- Atividades tipicas de segunda linha ndo estdo estabelecidas (item 2112);

- O processo de gestdo de riscos da organizacdo nao esta implantado (item 2113);

- Os riscos considerados criticos para a organizacao ndo sao geridos (item 2114);

- A gestdo ndo executa processo de gestdo de continuidade de negdcio (item 2115);

- A organizacdo ndo executa processo de gestdo de continuidade de servicos de tecnologia da
informacgado (item 4242);

Indicador: ProcessoSeginfo — Capacidade em estabelecer processo e atividades para a
gestaoda Tl

- A organizagdo ndo executa processo para classificacdo e tratamento de informacdes (item
4264);

Indicador: MonitorAvaliaTl — Capacidade em monitorar o desempenho da gestdo de Ti




- Os servigos de auditoria interna prestados anualmente para a organiza¢do ndo contemplam
avaliacdo da gestdo de tecnologia da informacao (item 3142D);

- Os servigos de auditoria interna prestados anualmente para a organizagao ndao contemplam
avaliacdo da gestdo de seguranca da informacao (item 3142E);

Indicador: ResultadoT!l — Capacidade em prestar servicos publicos com qualidade

- A organizacdo nao definiu metas para a simplificacdo do atendimento prestados aos usuarios
dos servigos publicos (item 2123);

- A organiza¢dao nao promove a participa¢do dos usuarios com vistas a melhoria da qualidade
dos servigos publicos prestados (item 3133).

RECOMENDAGOES:

Recomendagao 01: Que o Gabinete Reitoral, com auxilio do NTI, adote providéncias para a
implantacdao de medidas e mecanismos com vistas a proporcionar avanc¢o nos indices tidos
como inexpressivos, bem como aqueles avaliados como iniciais, registrados no Levantamento
de Governanca e Gestdo Publicas 2021 (Acérddo 2164/2021-TCU-Plenario).

Recomendagdo 02: Que a Auditoria Geral contemple em suas propostas de Plano Anual de
Auditoria Interna (Paint) servicos de auditoria tendo como objeto a governanca e gestdo de
seguranca e tecnologia da informacdo da Ufal, de modo a contribuir com avanco nessas areas
da instituicao.

V) CONCLUSAO

E dever institucional da unidade de auditoria interna da Ufal prestar assessoramento a alta
gestdo e, para tanto, realiza a¢des previstas nos normativos aplicaveis as suas atividades com
a finalidade de cumprir com obrigacdo legal imposta no desenvolvimento de suas atribuicdes.

No que se refere a atividade de auditoria relativa a avaliacdo do processo de aquisicao de
equipamentos e solucdes de Tl para implantacdo efetiva da politica de seguranca da
informacdo, a equipe de auditoria buscou analisar o sistema de funcionamento da NTI,
procedimentos adotados e condi¢Ges estruturais de manutencdo e execucdo das atividades
finalisticas.

No que diz respeito as constatacdes que foram identificadas, ressaltamos a importancia de
serem observadas as respectivas recomendacdes pertinentes a cada item que foi avaliado.
Tal procedimento visa contribuir para um melhor funcionamento da estrutura tecnoldgica de
seguranca da informacao, gerando mais seguranca e estrutura ao local.

Desta feita, em atendimento Portaria n? 020/2021/AG/UFAL, prorrogada pela Portaria n2
034/2021/AG/UFAL, a equipe técnica desta unidade de auditoria interna vem considerar que
a presente atividade de gestdo do controle e assessoramento fora realizada sem sucesso,
sugerindo-se a remessa do presente relatério ao Presidente do Conselho Universitario para
conhecimento, recomendando-se ainda que seja dada ciéncia ao Nucleo de Tecnologia da



Informagdo, retornando os autos a esta Auditoria Geral para monitoramento do
atendimento das recomendacgdes registradas.

Por fim, com vistas a publicagdo do presente relatério de auditoria na internet (sitio
eletronico https://ufal.br/transparencia), solicitamos manifestacdo do Gabinete Reitoral e
da(s) unidade(s) auditada(s) quanto a eventual existéncia de informa¢bGes ou trechos
considerados sigilosos, indicando o enquadramento nas hipdteses legais de sigilo e as
respectivas justificativas, entendendo-se o siléncio como autoriza¢do para a publicacao.

Vi) INFORMAGOES COMPLEMENTARES:

a) Areas, unidades e setores auditados: Ntcleo de Tecnologia da Informagdo (NTI).

b) Cronograma executado:
Planejamento: 08/08/2021 a 14/09/2021.
Execugdo: 15/09/2021 a 18/11/2021.
Relatoria: 19/11/2021 a 30/11/2021.

c) Recursos utilizados:

Humanos: 2 servidores (Mariana Melo de Almeida e Thyago Bezerra Sampaio).
Materiais: Materiais de escritdrio.
Financeiros: Nao houve qualquer dispéndio referente a essa atividade.

Tecnoldgicos: Sistemas de informacdo da UFAL.

d) Técnicos Responsaveis pelo Relatdrio:

Coordenador: Thyago Bezerra Sampaio.

Equipe de Apoio: Mariana Melo de Almeida.

Maceid, 6 de outubro de 2022.

Thyago Bezerra Sampaio

Auditor Geral da Ufal


https://ufal.br/transparencia

Mariana Melo de Almeida

Administradora



