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APRESENTACAO

A Universidade Federal de Alagoas (Ufal), criada pela Lei Federal n2 3.867, de
25 de janeiro de 1961, é uma instituicao publica de Educagdo Superior pluridisciplinar,
gue promove a implementacdo de ensino, pesquisa e extensdo. Sua missdo consiste
em produzir, multiplicar e recriar o saber coletivo em todas as dreas do conhecimento,
de forma comprometida com a ética, a justica social, o desenvolvimento humano e o
bem comum.

Cabe a esta Universidade, na qualidade de instituicdo publica, gratuita e
inovadora, diante do quadro de mudancas, das novas dinamicas globais e dos avancos
cientificos, manter o seu compromisso com o crescimento econbmico e o
desenvolvimento social do Estado de Alagoas, constituindo-se como referencial em
Educacao, Ciéncia, Cultura e Tecnologia.

Neste contexto, visando a melhorias de condicGes materiais e humanas para o
alcance da missdo institucional, foi elaborado o Plano de Desenvolvimento
Institucional (PDI), qgue tem como objetivos estratégicos, por exemplo, na perspectiva
de infraestrutura, ampliar, adequar e racionalizar a Tecnologia de Informacdo e
Comunicacdao em todas as unidades e setores, bem como ampliar, adequar e
racionalizar a infraestrutura fisica e de equipamentos.

O desenvolvimento do potencial tecnolégico da Universidade contribuird para
gue as metas presentes no PDI sejam atendidas. Diante deste quadro, foram
mapeadas, inicialmente, 30 (trinta) necessidades de Tecnologia da Informacdo (TI),
com grande relevancia para a melhoria dos servicos executados por esta instituicdo.
Por fim, foram priorizadas as 9 (nove) maiores necessidades de TI.

Para cumprimento dessas prioridades, foi elaborado o primeiro Plano Diretor
de Tecnologia da Informagao (PDTI), que contribuird para o funcionamento de todas
as atividades da Universidade, proporcionando impactos de grande valia nos servicos

oferecidos a comunidade académica.



INTRODUCAO

Este documento apresenta o Plano Diretor de Tecnologia da Informagao (PDTI)
da Universidade Federal de Alagoas, com vigéncia para 2015-2017. O PDTI é um
instrumento de diagndstico e planejamento, que objetiva dimensionar a oferta e a
gestdo de recursos de Tecnologia da Informacgdo, a fim de que a Universidade possa
atingir seus objetivos e metas estabelecidos no PDI.

O PDTI busca delinear e dimensionar os servicos estratégicos da Ufal, alinhado
as regulamentagdes dos o6rgdos de controle, tais como o Sisp, do Ministério do
Planejamento, e a Sefti, do Tribunal de Contas da Unido. Tais regulamentacdes visam
estabelecer um maior nivel de controle dos recursos de Tecnologia da Informacao,
niveis de qualidade e requisitos importantes para a administracdo publica, assim como
uma maior eficiéncia no uso do orgamento publico nas diversas areas da Tecnologia da
Informacao.

Os objetivos descritos no PDI desta Universidade tém como consequéncia a
implantacdo de diversos servicos e solucdes de Tecnologia da Informagdo em varios
segmentos, tais como:

I. Gestdo Tecnolégica de Sistemas de Informacgdo: implantagao,
manutencdo e evolucdo, com velocidade adequada, dos diversos
sistemas de informac¢do da Ufal, visando otimizar os processos internos
desta instituicdo;

Il. Gestao da Rede Légica da Ufal: manutencdo e universalizacdo da
Rede Légica da Ufal, a fim de proporcionar o acesso a internet e aos
diversos servicos oriundos da computacao, de forma segura, para todos
0s membros da comunidade académica;

lll. Gestdo da Conectividade a Internet: dimensionar e gerir
adequadamente uma largura de banda para cada um dos campi desta
Universidade, proporcionando recursos compativeis com cada uma das
atividades desenvolvidas tanto no ambito académico quanto no ambito
administrativo;

IV. Gestdo de Ativos de Software: planejar e oferecer softwares

académicos e administrativos para toda a Universidade, de forma
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compativel com a estrutura tecnoldgica do NTI e de maneira eficiente e
eficaz, respeitando recomendacgdes dos 6rgaos de controle;

V. Gestdo de Equipamentos de Informatica: planejar, oferecer e manter
equipamentos de informdtica, tais como computadores, monitores e
projetores multimidia, com requisitos aceitdveis em nivel de custo,
qualidade e capacidade de manutencgao;

VI. Gestao de Ativos de Redes: implica em especificar e dimensionar os
ativos de redes, de acordo com as necessidades da Universidade, a fim
de proporcionar um nivel de qualidade adequado, de acordo com o
crescimento no uso dos recursos de redes, e com um custo eficiente
para a Ufal;

VIl. Gestao de Recursos Humanos de Tl: planejar e capacitar os diversos
servidores de Tecnologia da Informag¢do, com a velocidade aderente ao
dinamismo inerente ao universo da computacdo, permitindo uma
sistematica eficiente na administracdo das solucdes de Tl do NTI e da
Ufal;

VIIl. Gestdo do Sistema de Telefonia Voip: viabilizar e universalizar um
sistema moderno de comunicac¢ao, baseado em redes de computadores,
de acordo com os padrées tecnoldgicos adotados pelo NTI, a fim de
obter compatibilidade e eficiéncia em seu uso;

IX. Gestdo da Seguranca da Informacdo: promover niveis de seguranca
aceitaveis e exigidos pelos 6rgaos de controle a todos os membros da

Ufal, em suas diversas atribuicdes.

Desta forma, O PDTI representa uma analise detalhada da real conjuntura da

Universidade, no que diz respeito aos avangos tecnoldgicos necessdrios para o

desenvolvimento da Instituicdo e para o cumprimento as orientacdes e acérdaos dos

orgdos de controle. Além disso, o documento contempla a¢des de curto, médio e

longo prazo.

Nesse contexto, o Nucleo de Tecnologia da Informacdo (NTI) representa a area

de Tecnologia da Informagdo da Universidade Federal de Alagoas, tendo por objetivo

gerenciar e controlar as solu¢gdes de Tecnologia da Informacdo e

11



Comunicacdo desta Universidade. Atualmente, todas as diferentes dreas de negdcio
possuem servigos oferecidos pelo NTI, transformando-o em uma unidade com atuagao
transversal.

Diante deste cenario, é relevante mencionar que o presente Plano compreende
os anos de 2015 a 2017, podendo ser alterado e devendo passar por revisdes técnicas
ao longo deste periodo, de forma a manter-se atualizado e de acordo com as novas

prioridades da Universidade.
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1. METODOLOGIA APLICADA

A construcdo deste PDTI priorizou como base tedrica a utilizacdo do Guia
Prdtico de Elaboragdo do PDTI, documento publicado pela Secretaria de Logistica e
Tecnologia da Informacdo (SLTI/MP). Os conceitos desta ferramenta e as melhores
praticas de Gestdao na Administragao Publica serviram como principais referéncias para
a comissao do PDTI na confeccdo do documento. Segundo o MPOG (2012), o processo
do PDTI deve ser pautado em trés fases principais: Preparacdo, Diagndstico e

Planejamento (Figura 1).

Figura 1 — Fases da Elaborac¢do do PDTI

: PREPARAGAO |::> man‘gsnco ::> umslﬁ-lusmo :> .
(SITUAGAD ATUA! (SITUAGAO DESEJADA)

ELABORAGAO DO PLANO DIRETOR
DE TECNOLOGIA DA INFORMAGAO

Fonte: Fluxo de Macroprocesso de elaboragdo do PDTI, MPOG (2012).

A primeira fase foi a de Preparacdo, e representou o inicio do projeto de
elaboracao do PDTI. Nela foi definido, inicialmente, o periodo de abrangéncia deste
PDTI (2015 a 2017) e foram estabelecidos a Comissdo de Elaboracdo do PDTI e o
Comité do TI, pela Portaria n? 1731/2014-GR-Ufal. Outra decisdo tomada nesta fase foi
a identificacdo do PDI como principal ferramenta de alinhamento estratégico da
Universidade. Em seguida, foram definidos os demais documentos de referéncia, os
principios e as diretrizes que descreveram o plano de trabalho da comissdo, aprovado
pelo comité. Por fim, elaborou-se uma estrutura para o plano de trabalho do PDTI. A

Figura 2 mostra o fluxograma que representa as a¢ées que compdem esta fase.
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Figura 2 — Fase de Preparagdo do PDTI
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Apds a aprovacdo do Plano de Trabalho, iniciou-se a fase de Diagndstico. Nesta
fase, buscou-se compreender a real conjuntura da situacdo de Tl na organizagao,
alinhada ao referencial estratégico definido no PDI da Universidade. Além disso, foi
realizada uma pesquisa com consulta aos membros de todas as categorias da
comunidade académica (estudantes, técnicos administrativos e docentes), com o
objetivo de fazer um Inventario de Necessidades de Tl (problemas ou oportunidades)
gue se esperam resolver com as solucdes de Tl relacionadas a servicos, infraestrutura,
contratacdo e pessoal de TI. Este Inventdrio foi desenvolvido em cinco etapas: a)
elaboracdo dos questionarios; b) consolidacdo dos questionarios; c) aplicacdo dos
questionarios; d) diagndstico da situacdo atual de TI; e) identificacdo, consolidacdo e
priorizacdo das necessidades.

A elaboracdo e a aplicacdo do questionario foram realizadas pelo préprio NTI.
Apds a verificacdo dos questiondrios respondidos, a equipe procedeu a construcdo do
Inventario das Necessidades. A priorizacdo das necessidades foi realizada pelo Comité
de TI, através da metodologia GUT (Gravidade, Tendéncia e Urgéncia), que permite a

mensuracdo de critérios em uma priorizacdo. Inicialmente, foram levantadas 52

14



necessidades de Tl. Apds o processo de consolidacdo pela comissdo de elaboracgdo,

restaram 30. E, por fim, nove delas, segundo critérios de priorizacao, foram detalhadas

neste documento. A Figura 3 mostra o fluxograma com as etapas desta fase.

Figura 3 — Fase de Diagndstico do PDTI
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A partir do diagnéstico, seguiu-se para a fase de Planejamento. O fluxograma

da Figura 4 mostra cada etapa do Planejamento do PDTI, desde a atualizagdo dos

critérios de priorizacdo para as necessidades de Tl inventariadas, passando pela

elaboracao dos planos especificos, até suas respectivas aprova¢des por parte dos

membros da comissao. Para cada necessidade, foram estipuladas metas e acbes para o

seu atendimento. Essas a¢Oes envolvem a contratacdo de servicos e a aquisicao de

equipamentos, inclusive recursos humanos, para o seu desenvolvimento. Logo apos,

passou-se para o levantamento dos riscos e fatores criticos para a implantacdo do

PDTI. Por fim, consolidou-se a minuta do PDTI, que seguiu para aprovagao e posterior

publicacdo.
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Figura 4 — Fase de Planejamento do PDTI
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Na secdao 10, temos o detalhamento sobre os critérios de priorizacao,

necessidades identificadas e priorizadas para o periodo de vigéncia deste PDTI. Além

disso, vale ressaltar que, apesar de terem sido priorizadas um ter¢o das necessidades

propostas, as demais ndo serdo descartadas. As mesmas podem vir a ser priorizadas

em outro momento, dentro do periodo de abrangéncia estabelecido e durante os

processos de revisdo do documento.
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2. DOCUMENTOS DE REFERENCIA

Para a elaboracdo do PDTI, foi utilizado um conjunto de referéncias normativas,
estratégicas, construtivas, consultivas e de boas praticas. No Quadro 1, estdo listados

os principais documentos utilizados:

Quadro 1 — Documentos de referéncia

“ Documento Descricao

NORMATIVOS

DRO1 | Decreto n®2.271/1997 Trata da Politica de Terceirizacdo para a

Administracdao Publica Federal

DR0O2 Acdérddo n?2.746/2010-P Relatério de auditoria do TCU. Avaliagdo de

controles gerais de Tecnologia da Informacao

DRO3 | Instrugdo Normativa SLTI/MP | Dispde sobre o processo de contratagdo de
n2 04/2010 Solugdes de Tecnologia da Informacao pelos
drgdos integrantes do Sistema de
Administracdo de Recursos de Informacdo e

Informatica (SISP) do Poder Executivo Federal

DRO4  Instrugdo Normativa GSI/PR Gestdo de Seguranca da Informacado e
n2 01/2008 Comunicacoes na Administracdo Publica
Federal
DRO5 | Norma Complementar n? 5/ Gestao de Segurancga da Informacgao e
IN n2 1 DSIC GSI/PR Comunicagdes na Administracdo Publica
Federal

DR06 Norma Complementar n2 8 / Gestao de Segurancga da Informagao e
IN n2 1 DSIC GSI/PR Comunicagdes na Administragao Publica

Federal

DRO7 | Norma Complementar N2 21/ | Gestdo de Seguranca da Informacdo e

IN n2 1 DSIC GSI/PR Comunicacoes na Administracdo Publica
Federal
DRO8 ' Portaria n? 97/2014 SG/PR Gestdo de Seguranca da Informacéo e
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DR0O9

DR10

DR11

DR12

DR13

DR14

DR15

DR16

DR17

DR18

Portaria SLTI/MP n2 31, de 29

de novembro de 2010
Portaria Interministerial
MP/MC/MD n? 141/2014
e-MAG — Modelo de
Acessibilidade em Governo
Eletrénico

e-PING

Acérdado 2.585/2012-TCU-
Plenario

Acorddo 3051/2014-TCU-
Plenario

Acorddo 1233/2012-TCU-
Plenario

Decreto 8.135, de 4 de
novembro de 2013

Regimento Interno da Ufal

PDI da Ufal

Comunicagdes na Administragao Publica
Federal

Métricas de Software

Decreto que normatiza a comunicagao de
dados na Administragao Publica

Modelos e padrdes de dados que a
Administracdo Publica deve seguir, a fim de
promover uma melhor acessibilidade
Padroes de Interoperabilidade de Governo
Eletronico — definem um conjunto minimo de
premissas, politicas e especificagcdes técnicas
qgue regulamentam a utilizacdo da Tecnologia
de Informagdo e Comunicagao (TIC) no
Governo Federal, estabelecendo as condicées
de interacao com os demais Poderes e esferas
de governo e com a sociedade em geral
Normas de governanga que devem ser
aplicadas nas diversas areas de Tl

Normas de governanga que devem ser
aplicadas nas diversas areas de Tl

Normas de governanga que devem ser
aplicadas nas diversas areas de Tl

Decreto que normatiza a comunicagao de
dados na Administracao Publica

Estabelece os aspectos gerais e comuns da
estruturacdo e do funcionamento dos érgaos
e servicos da Universidade Federal de Alagoas
Plano de Desenvolvimento

Institucional da Universidade Federal de

Alagoas, que estabelece objetivos

18



DR19 | PLOA 2015

estratégicos, propondo andlise e
planejamento para melhor condugao das
atividades da Ufal

Guia do Orgamento Publico, que estabelece a
previsdao das despesas para o exercicio de

2015

ESTRATEGICOS

DR20 | Estratégia Geral de Tecnologia
da Informagao —

EGTI 2009

DR21 | Estratégia Geral de Tecnologia
da Informagao —

EGTI 2010

DR22 | Estratégia Geral de Tecnologia
da Informacgao —

EGTI 2011

Estabelece as bases para a transicdo entre a
situacdo atual de gestdao dos ambientes de
informatica do  Executivo Federal —
heterogénea e em geral vulnerdvel, conforme
apontado no Acérdio 1603/2008 TCU
Plendrio — e o pleno cumprimento da
Instrucdo Normativa SLTI 04/2008

Incorpora arranjos e ajustes necessarios
definidos pela SLTI. Busca o alinhamento de
estratégias de Tl visando alcangar o aumento
da maturidade de processos de Governanga
de Tecnologia da Informacao

Estabelece metas de curto e médio prazos a
serem cumpridas pelos érgdos do SISP, em
diferentes perspectivas de atuacdo, e propde
a mensuracgao objetiva de resultados por meio
de indicadores. Incentiva e promove a troca
de informacdes, experiéncias, conhecimento
e desenvolvimento colaborativo entre os

6rgaos que compdem o sistema SISP

BOAS PRATICAS

DR23 | COBIT — Control Objectives for
Information and related

Technology

Conjunto de boas praticas em Governanca de
Tl recomendadas pelos érgados de controle e

reconhecidas internacionalmente, para todas
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DR24

DR25

DR26

DR27

DR28

DR29

DR30

ITIL — Information Technology

Infrastructure Library

NBR ISO/IEC 27002/2005

PMBoK

DMBok

Levantamento de Governanga

de TI 2012 (TCU)

as areas de Tecnologia da Informacao
Conjunto de boas praticas em Gestdo de
Servicos de Tl recomendadas pelos 6rgaos de
controle e reconhecidas internacionalmente
Conjunto de boas praticas em Seguranca da
Informacdo recomendadas pelos 6rgaos de
controle e reconhecidas internacionalmente
Conjunto de boas praticas em Gestao de
Projetos recomendadas pelos drgaos de
controle e reconhecidas internacionalmente
Conjunto boas praticas na Gestdo de Dados,

reconhecido internacionalmente

INSTRUTIVO

Levantamento de governanga de Tl realizado
pelo TCU, combinado de um conjunto de

recomendacdes

CONSULTIVOS

Guia de Elaboracao do PDTI —
SISP
Questionarios aplicados pelo

NTI

Documento produzido pelo SISP, com a
finalidade de orientar a produ¢ao de um PDTI
Questionario aplicado pelo NTI, para um
levantamento sistematico das necessidades
relacionadas a Tl no ambito de toda a

comunidade da Ufal
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3. PRINCIPIOS E DIRETRIZES

A partir dos documentos de referéncia elencados no Quadro 1, foram

estabelecidos principios e diretrizes para orientar a elaboragao e a execugao do PDTI.

Neste sentido, o Quadro 2 apresenta os principios e diretrizes, além dos documentos

que os originam:

Quadro 2 —Principios e diretrizes

n Principios e Diretrizes

resultados

PDO1 | Toda contratagdo de servicos deve visar ao
atendimento de objetivos de negdcio, o que serd

avaliado por meio de mensuragao e avaliagdo de

Origem

Decreto n®
2.271/1997;
Acérdao
2.746/2010-P;
Instrucao
Normativa
SLTI/MP n2
04/2010

resultados objetivamente mensurados

PD02 | O pagamento de servicos contratados deve,

sempre que possivel, ser definido em funcdo de

Decreto n?
2.271/1997;
Acérdao
2.746/2010-P;
Instrugao
Normativa
SLTI/MP n@
04/2010

PDO03 | As necessidades por produtos e servicos de

estratégico institucional da Ufal

TI devem estar alinhadas ao planejamento

Estratégia Geral
de Tecnologia da
Informagdo — EGTI
20009;

Estratégia Geral

de Tecnologia da
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PDO4

PDO5

PDO6

PDO7

Deve-se considerar a promocao do aprimoramento
qualiquantitativo dos recursos humanos, em
especial para a gestao do PDTI e dos processos de
contratacao

Aprimoramento da gestao orgamentdria de Tl para
garantir os recursos orcamentdrios necessarios ao

cumprimento das metas Institucionais

Todas as compras realizadas pela Ufal e

relacionadas a Tl devem ser autorizadas pelo NTI

Todos os projetos de sistemas, e também de redes
de computadores, devem ser concebidos com

requisitos de Seguranca da Informacgao

Informagdo — EGTI
2010

Estratégia Geral
de Tecnologia da
Informagdo — EGTI
2011

Estratégia Geral
de Tecnologia da
Informacgdo — EGTI
2011;

Acérdao
2.746/2010-P
Instrucao
Normativa
SLTI/MP n?
04/2010
Instrucao
Normativa GSI/PR
n2 01/2008;
Norma
Complementar
n2 5/IN n2 1 DSIC
GSI/PR;

Norma
Complementar
n2 8/IN n2 1 DSIC
GSI/PR;

Norma
Complementar n2
21/IN n2 1 DSIC
GSI/PR;
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PDO8

PD09

PD10

PD11

A Governanga de Tl deve ser estabelecida
priorizando a adog¢dao de padrdes propostos pelo
Governo Federal para as praticas de TI
relacionadas com Planejamento, Contratacdes,
Gestdo de Projetos, Desenvolvimento de Sistemas

e Seguranca da Informacado e Acessibilidade

AcOes devem ser promovidas para que a area de TI
seja vista como um recurso estratégico da Ufal.
Para as atividades de Ensino, Pesquisa, Extensao e

Gestdo

A Universidade viabilizara uma estrutura
organizacional de Tl que permita o cumprimento
das metas definidas no PDlI e no PDTI da Ufal,
priorizando a atuacdo do quadro de servidores nas

atividades de governanca e gestdo de Tl

Garantia dos recursos necessarios para

manutencdo, modernizacdo e ampliagdo da

Portaria n2
97/2014 SG/PR
Acérdao
2.585/2012-TCU-
Plenario;
Acérdao
3051/2014-TCU-
Plenario;
Levantamento de
Governanca de Tl
2012 (TCU)
Acérdao
2.585/2012-TCU-
Plenario;
Acérdao
3051/2014-TCU-
Plenario;
Levantamento de
Governanca de Tl
2012 (TCU)
Acodrdao
2.585/2012-TCU-
Plenario;
Acérdao
3051/2014-TCU-
Plenario;
Levantamento de
Governanca de Tl
2012 (TCU)
Acoérdao

2.585/2012-TCU-
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infraestrutura de Tl, permitindo o cumprimento de
metas institucionais estabelecidas no PDI e no PDTI

da Ufal

Plenario;
Acérdao
3051/2014-TCU-
Plenario;
Levantamento de
Governanga de Tl

2012 (TCU)
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4. ORGANIZAGAO DA TI

A Universidade Federal de Alagoas é uma autarquia sob regime especial do
Poder Executivo, criada pela Lei Federal n2 3.867, de 25 de janeiro de 1961, e vinculada
ao Ministério da Educacdo da Republica Federativa do Brasil, com sede na cidade de
Maceid, Alagoas, no Campus A. C. Simdes, e outros dois campi nas cidades de
Arapiraca (Campus Arapiraca) e Delmiro Gouveia (Campus Sertdo). Possui seu Estatuto
aprovado pela Portaria do MEC n2 4.067, de 29/12/2003, e Regimento Geral aprovado
pela Resolugdo n2 01/2006 — Consuni/Cepe.

Figura 5 — Estrutura Organizacional da Ufal (geral)

CURA CONSUNI
REITORIA
ORGAOS SUPERIORES REITOR
VICE-REITOR

ORGAOSDE | —— GABINETE
ASSESSORAMENTO
[ | [ | I [ 1 ‘
%m% lmmﬂuwl’wlmmJ MJ WJW”
l |

UNIDADES ORGAOS DE APOIO
* ACADEMICAS PRO-REITORIAS ACADEMICO

BEUOTECA
CENTRAL
EDITORA

UNIVERSITARIA

NUCLED DE
DESENUCLVMENTO
AT

NUCLEO DE
TECNOLOGIA DA
INFORMAGAO

[ \ [ |

PRO-REITORIA PRO-REITORIA PRO-REITORIA PRO-REITORIA PRO-REITORIA PRO-REITORIA s A
DE GESTAO DE GESTAO DE ESTUDANTIL J DE EXTENSAO DE GRADUACAOJ DE PESQUISAE
INSTITUCIONAL PESSOAS E DO POS-GRADUAGAO NG
TRABALHO CENTRAL

Dentro da estrutura organizacional da Ufal, existe o Nucleo de Tecnologia da
Informacdo (NTI), 6rgdo de apoio administrativo encarregado de fornecer suporte
tecnolégico na drea de Tl da instituicdo. Recentemente, o NTI passou por uma
reestruturagdo no seu parque computacional, com renovacdo de equipamentos,
aprimoramento dos Sistemas de Controle Académico e Pibic online e readequacao da
rede interna de comunicacao de dados.

Pretende-se que a estrutura organizacional do NTI permaneca composta por

sete coordenadorias, divididas em dois eixos — Eixo Gestdo e Eixo Servicos —, além da
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Assessoria de Governanca de Tl e da Secretaria Executiva, diretamente ligadas a

Diregao, conforme organograma detalhado abaixo.

Figura 6 — Estrutura Organizacional do NTI (detalhada)

Direcao

Assessoria de

Secretaria Governanga de Tl
Executiva

Eixo Gestao Eixo Servigcos

Coordenadoria de Coordenadoria de
Gestao da Informagao Redes e Infraestrutura

Coordenadoria de Coordenadoria de
Relacionamento Desenvolvimento
Institucional, de Sistemas

Compras e Contratos "
Coordenadoria de
Coordenadoria de Suporte e Manutengao

Gestao de Dados

Coordenadoria de

Atendimento ao Usuario

A seguir, sdo descritas as competéncias de cada setor do NTI:

4.1 Assessoria de Governanga de TI

Tem como func¢do assessorar a Direcdo em um sistema de Governanca de TI,
dirigindo e controlando o uso atual e futuro da TI. Este sistema direciona e avalia o uso
de Tl para dar suporte a organizacdo e monitorar seu uso para execu¢ao dos planos

estabelecidos. Inclui a estratégia e as politicas de uso de Tl na Ufal.

4.2 Secretaria Executiva

Visa secretariar a Direcdo e os demais setores no desempenho de suas fungoes,

gerenciando informacgGes, auxiliando na execucdo de suas tarefas administrativas, na
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tomada de decisdes e em reunides, marcando e cancelando compromissos. Coordena
e controla equipes e atividades; controla documentos e correspondéncias. Atende a
clientes externos e internos; organizar eventos e viagens, bem como cuida da agenda

pessoal da Diregao.

4.3 Coordenadoria de Gestao da Informagao

Promove o desenvolvimento, a manutencdo e o gerenciamento dos portais da
Universidade. Atualmente, é composta por dois integrantes e tem como principal
missdo a criacdo de meios de informacdo interna e externa, para garantir sua
distribuicdo. Outra atribuicdo relevante é a manutencdo da identidade visual dos
portais, garantindo, assim, a qualidade da imagem que a Ufal representa. A atual
identidade visual foi definida de forma a atender ao novo modelo da arquitetura da
informacdo. Outro ponto importante a ser mencionado é a participacdo desta
Coordenadoria, em 2010 e 2011, na Comissdao dos Portais, responsdvel por definir a

nova arquitetura da informag¢ao dos Portais Tematicos da Universidade.

4.4 Coordenadoria de Relacionamento Institucional, Compras e Contratos

Gerencia o relacionamento institucional entre Gabinete da Reitoria,
Procuradoria, Proginst, DCF e Sinfra, buscando trabalhar de forma alinhada com esses
setores, para imprimir celeridade as atividades administrativas que demandam
interacdo direta com o NTI, tais como aquisicdo de equipamentos de Tl, gestdo de
contratos de Tl e acompanhamento de obras/servicos que envolvam Tecnologia da

Informacdo.

4.5 Coordenadoria de Gestdo de Dados

Controla e alavanca eficazmente o uso dos ativos dados, bem como atende as

necessidades de informacdo de todos os envolvidos (stakeholders) da Ufal em termos

de disponibilidade, seguranga e qualidade, sendo responsavel por gerir os modelos
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fisicos e légicos de banco de dados, bem como por disponibilizar informacdes “sadias”
a comunidade académica.
Foi adotada a divisdo em trés subareas, a fim de segmentar as dreas de acordo
com suas finalidades:
= Administracdo de Dados (AD): responsavel por desenvolver e administrar, de
modo centralizado, as estratégias e praticas para o processo de geréncia dos
recursos de dados. Executa atividades como: implantacdo de metodologias e
padrdes, estruturacdo do dicionario de dados, auditoria de modelo de dados,
implantacdo de ferramentas de apoio, otimizacdo dos processos de gestao de
dados, etc.;
= Administracdo de Banco de Dados (DBA): responsavel pela manutencdo e
gestdo do banco de dados ou sistemas de bancos de dados, com foco em:
recuperabilidade, integridade, seguranca, disponibilidade, desempenho, auxilio
em desenvolvimento e testes, etc.;
= Business Intelligence (Bl): responsavel por apoiar os clientes de nivel estratégico
da Universidade, propondo e desenvolvendo novas ferramentas. Assim, seria
responsavel por integrar informacdes retiradas de bancos de dados, onde
mostrar-se-iam os desempenhos de praticamente todas as areas da Ufal,

viabilizando a tomada de decisdo.

4.6 Coordenadoria de Redes e Infraestrutura

Tem como funcdo manter os servidores que disponibilizam os diversos servicos
institucionais: Sistema Académico; Sistema de Informacdo para o Ensino (SIE); correio
eletrénico; listas de discussdo; hospedagem de paginas web; acesso a internet;
sistemas administrativo-governamentais (Siape, Siafi, Siasg, Sicaf); acesso remoto aos
periddicos Capes; rede sem fio institucional; pregdo eletrénico; Sistema Integrado de
Gestdo (SIGRH, Sigaa, Sipac, etc.); Educacdo a Distancia (Moodle); Telefonia Voip e
bancos de dados, entre outros.

Além disso, é responsavel por toda a estrutura passiva (cabeamento) e ativa
(equipamentos de rede) do backbone, bem como pelos servidores de rede e das sub-

redes distribuidas pelos campi e Unidades Externas. Também é de competéncia desta
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coordenadoria a elaboracdo de projetos de rede e de reestruturacdo de redes ldgicas

antigas, com o objetivo de adequar as demandas de transmissdao de dados a realidade

tecnoldgica disponivel na Ufal, de forma a prever o possivel crescimento institucional.

4.7 Coordenadoria de Desenvolvimento de Sistemas

Promove o desenvolvimento e executa a manutencdo dos sistemas de

informacdo da Ufal. Além do coordenador de sistemas, esta coordenadoria é composta

por quatro equipes de desenvolvimento e dois comités:

Equipe de Desenvolvimento de Sistemas Académicos e Desenvolvimento de
Sistemas Administrativos, responsaveis pela implantacdo e evolucdo dos
respectivos sistemas;

Equipe de Desenvolvimento de Sistemas EaD, que mantém e evolui o ambiente
virtual de aprendizagem, além de gerenciar as integracdes entre os sistemas
académicos/administrativos e o ambiente virtual de aprendizagem;

Equipe de Suporte aos Sistemas, que visa executar manutencbes corretivas
oriundas dos sistemas em producdo, mantendo um canal direto com a Central
de Atendimento ao Usudrio do NTI;

Comité de Qualidade, que apoia as equipes de desenvolvimento e de suporte
em solucgdes relacionadas a arquitetura, geréncia de configuracdo, geréncia de
implantacdo, qualidade e seguranca;

Comité de Projetos, que visa direcionar os projetos de desenvolvimento de
sistemas ao objetivo, através da adocdo de boas praticas e de atividades de

monitoramento e controle.

Todo o fluxo de desenvolvimento adotado pela Coordenadoria de Sistemas é

controlado por uma ferramenta de gestdao de atividades, que permite a criacdo e a

delegacdo de projetos e tarefas.

A coordenadoria conta com profissionais qualificados e com conhecimentos

gue abrangem processos, técnicas e tecnologias relacionados ao desenvolvimento de

softwares. A equipe é predominantemente composta por graduados em Ciéncia da

Computacdo, Sistemas de Informacdo e Engenharia da Computacdo, além de
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especialistas, mestres e doutores. Os bolsistas tém uma oportunidade Unica de
vivenciar situagées complexas do dia a dia, onde é necessario pér em pratica os
conhecimentos adquiridos em seus cursos. A interagdo com os membros mais
experientes da equipe também favorece um ambiente produtivo de aprendizado
continuo.

Compete a esta Coordenadoria coordenar o planejamento, a execugdo e a
avaliacdo das atividades; planejar, especificar, desenvolver, documentar, instalar e
manter sistemas de informacdo, estabelecendo cronogramas de execucdo; planejar,
especificar e acompanhar o desenvolvimento e a instalagdo dos sistemas de
informacdo terceirizados, estabelecendo cronogramas de execucdo; elaborar
estimativas de custos de projetos e implantagao de sistemas; administrar os sistemas
de informacdes implantados; assessorar o diretor nos assuntos relacionados a
Sistemas, auxiliando-o na tarefa de coordenar e dirigir os trabalhos das diversas areas
do Nucleo; desempenhar outras atividades correlatas atribuidas pelo diretor; atender
aos usudrios da Ufal interessados no servigco de utilizacdo dos sistemas institucionais;

fornecer manuais sobre os sistemas da Universidade.

4.8 Coordenadoria de Suporte e Manutengao

Busca atender as necessidades dos diversos setores da Universidade, no que diz
respeito as manutencbes de equipamentos de informatica que fazem parte do
patriménio da Ufal; realizar manutenc¢ao preventiva, instalagao de antivirus e suporte
técnico aos usuarios que possuam dificuldades em utilizar os recursos computacionais
disponiveis. Os atendimentos a essas demandas sao contabilizados, de maneira que se
pode coletar indicadores de produtividade do Setor, visando a melhoria na qualidade

do atendimento oferecido.

4.9 Coordenadoria de Atendimento ao Usuario

Tem como fun¢do ampliar a comunicacdo entre a comunidade académica e os
demais setores do NTI, e tem como objetivo oferecer atendimento aos usudrios em

relacdo aos sistemas gerenciados pelo NTI, sejam eles desenvolvidos pelo quadro de
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pessoal ou adquiridos pela Universidade. Além disso, tem como responsabilidades
receber, processar e responder aos usuarios sobre todas e quaisquer solicitagdes de
atendimento, informacao, sugestdao ou reclamacado referentes ao uso destes sistemas,
contando com profissionais que passam por constante qualificacdo profissional. Esta
coordenadoria oferece, ainda, atendimento diretamente na Central, por telefone ou e-
mail, tendo sempre em vista valores como o profissionalismo, a qualidade e a

responsabilidade.

5. REFERENCIAL ESTRATEGICO DE TI
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Figura 7 — Mapa Estratégico do NTI

Ser referéncia em eficacia e
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atividades
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para o

i RESULTADOS 1

5.1 Missao

Prover Solugdes de Tecnologia da Informacdao mais adequadas para o alcance

dos objetivos da Universidade e o atendimento das necessidades da comunidade

académica.

5.2 Visao



Ser referéncia nacional entre as IFES pela eficiéncia, eficacia e inovagao nas

nossas Solucdes de Tecnologia da Informacao.

5.3 Valores

= Eficiéncia;

= Proatividade;

= Valorizagdo humana;

= Preocupacdo com a satisfacdo do cliente;
= Postura colaborativa;

= Transparéncia;

= Comprometimento.

5.4 Objetivos estratégicos

Aqgui se encontram os objetivos estratégicos de Tl que estdo alinhados aos

objetivos estratégicos da Ufal estabelecidos no PDI.

— Objetivo 01: universalizar o acesso a internet

Disponibilizar acesso a internet a todos os membros da comunidade académica,
com uma largura de banda aderente as suas respectivas e diversas atividades, com
niveis de seguranca de acordo com as normas previstas pelos érgdos de controle.
Para isso, as redes logicas da Ufal, tanto a cabeada quanto a sem fio, devem ser
deliberadamente ampliadas para todas as areas ativas, de todos os campi. Para que
esse objetivo seja alcangado, faz-se necessario um bom gerenciamento de rede, assim
como dimensionar e gerenciar adequadamente a largura de banda em cada um dos

campi.
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— Objetivo 02: otimizar as atividades académicas e administrativas da Ufal

através de Sistemas de Informagao

Otimizar as atividades de Tecnologia da Informacdo e Comunicacdo da
Universidade, a fim que de os processos académicos e administrativos sejam
facilitados e expandidos. A integracdao deve ser um requisito bdsico, para que as
informacdes possam ser correlacionadas e ndo haja inconsisténcias, oferecendo uma
visdo mais precisa da Universidade em tempo real e de forma transparente. Além
disso, os sistemas devem ser implantados, implementados e mantidos de acordo com
procedimentos, boas prdticas e niveis de qualidade estabelecidos pelos 6rgaos de

controle, tais como os especificados no MPS-BR e ITIL.

— Objetivo 03: fornecer e manter adequadamente equipamentos de

informatica

Racionalizar o fornecimento dos equipamentos de informatica da Ufal, a fim de
gue as diversas atividades da universidade possam ser melhoradas, ou até mesmo
viabilizadas, respeitando boas praticas de otimiza¢do dos recursos publicos, evitando
desperdicios, otimizando a capacidade de manutenc¢do, compartilhando os recursos e
aumentando suas taxas de vida util sempre que possivel, com niveis de qualidade

aderentes aos seus respectivos usos.

— Objetivo 04: manter adequadamente o sistema de telefonia Voip

Fornecer o sistema de telefonia Voip de maneira a melhorar a comunicagao
entre os diversos membros da comunidade académica, através de todos os seus
recursos e continuas melhorias inerentes a esta tecnologia, sem interrupc¢des do
servi¢co, e de forma controlada e racional, a fim de ndo onerar a Universidade com

atividades nao institucionais.

— Objetivo 05: gerir racionalmente demandas de softwares especificos

Gerenciar o fornecimento de softwares especificos, que atendem as demandas
das atividades académicas e administrativas, e que devem ser adquiridos e

gerenciados de acordo com as especificacdes dos equipamentos de informatica. Tais
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requisitos visam otimizar os recursos publicos. Além disso, faz-se necessdrio
aumentar o acesso a tais requisitos para o maior grupo possivel de membros da

comunidade académica e com a maior capacidade possivel de compartilhamento.

— Objetivo 06: implantar e disseminar boas praticas de Seguranga da

Informacgao

Implantar boas praticas de Seguranga da Informacdo assegura que os diversos
membros da comunidade académica podem acessar os diversos Sistemas da
Informacdo e demais servigos de tecnologia com um nivel de qualidade reconhecido
internacionalmente. Isso é importante para que haja maior satisfacdo e produtividade
de todos os membros da comunidade académica, além de melhorar diretamente

todos os processos desta Universidade.

— Objetivo 07: fornecer solugdes de seguranca e controle de acesso

Aprimorar as politicas de seguranca institucionais, através do uso de tecnologia
da informacdo. O uso de cameras, controles de acesso e demais equipamentos de
seguranca nesta universidade podem contribuir para aumento dos niveis de

seguranca dos membros da comunidade académica.

— Objetivo 08: gerenciar e manter o Datacenter da Ufal ‘

Garantir o gerenciamento do Datacenter da Ufal, que possui a fungdo bdsica de

suportar os diversos sistemas de informacdo e vdrios servicos que sao transparentes
para a comunidade académica. Além disso, um datacenter robusto pode oferecer a
Universidade servicos de virtualizacdo e de computacdo nas nuvens para usuarios
avancgados, com necessidades especificas e relevantes para a Universidade, a fim de

melhorar os indicadores académicos.

. _on

— Objetivo 09: obter eficiéncia em Governanga de Tl

Delinear todas as acdes de TI através da Governanca de Tecnologia da
Informacdo, de tal forma que elas agreguem valor a organizagdo, através de

colaboradores capacitados e motivados. Em se tratando de Ufal, tal aspecto é
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relevante para que todas as acoes relacionadas a Tl estejam diretamente relacionadas
a um beneficio ou objetivo para um conjunto amplo de membros da comunidade
académica. Em se tratando de Administracao Publica, temos o uso do Cobit como
ferramenta recomendada pelos érgdos de controle e, por isso, os projetos e a¢cdes do
orgao de Tl devem estar em consonancia com ela, proporcionando um instrumento
de garantia de que os servicos relevantes serao fornecidos de forma controlada,

previsivel e transparente.

— Objetivo 10: aprimorar a comunicag¢ao da Ufal através de seu Portal

Viabilizar a comunicacdo através dos portais, que representam uma solucdo
importante para a disseminacdo de informacdo entre os diversos membros da
comunidade académica. Como a Ufal estd distribuida em todo o Estado de Alagoas,
faz-se necessaria uma ferramenta para este fim. Além disso, o Portal € um ambiente
importante para que a Ufal possa exercer procedimentos de transparéncia

requisitados pelos érgdos de controle.

— Objetivo 11: obter eficiéncia na gestao de contratos

Melhorar o gerenciamento dos varios contratos de Tl sob responsabilidade do
NTI, a fim de fornecer servigos essenciais para a Universidade. Uma maior eficiéncia
na gestdo de contratos produz servicos de maior qualidade, com custos mais
adequados. Este é um processo que se inicia na confeccao dos termos de referéncia,

editais e minutas de contratos, e termina na gestdo prépria dos mesmos.

— Objetivo 12: implantar novo correio eletronico baseado no Decreto 8.135,

de 4 de novembro de 2013

Adequar o servigo de correio eletronico da Ufal ao Decreto 8.135, de 4 de
novembro de 2013, que estabelece normas para a comunicagdo de dados na

Administracdo Publica Federal.
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— Objetivo 13: implantar solugdo de videoconferéncia adequada a

comunidade académica

Projetar solucdo de videoconferéncia, um importante instrumento de
comunicag¢do entre os diversos membros da comunidade académica que estdo

fisicamente distantes, a fim de atender a diversidade de necessidades da Ufal.

- Objetivo 14: implantar um servigo de impressao adequado as necessidades

da Ufal

Ampliar o servico de impressdo da Universidade de tal forma que suas
necessidades operacionais sejam atendidas, a um custo aceitavel na Administracdo

Publica, com politicas estabelecidas com o intuito de evitar desperdicios.

5.5 Analise SWOT

Quadro 3 — Anadlise SWOT

ANALISE SWOT — NTI/UFAL

FORCAS

OPORTUNIDADES

Capacitacdo técnica
Nivel significativo de
comprometimento
Influéncia nas decisGes
institucionais

Clima organizacional
favoravel

MEC

CT-Infra

Aproximacgao do Governo do
Estado

RNP

FRAQUEZAS

AMEACAS

Restricdes impostas pela
legislagdo publica

Espaco fisico inadequado
Nivel significativo de
absenteismo

Tamanho da equipe
insuficiente face a demanda

Entraves burocraticos
Mudangas na legislagdo de
controle
Redirecionamentos politicos
nacionais e locais




6. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

Nesta secdo, encontram-se as necessidades de Tl, identificadas e relacionadas
as estratégias da organizagdao, estabelecidas pelas principais politicas, planos
governamentais e da Instituicdo. Com este alinhamento, almejamos obter um nivel de
qualidade aderente as prioridades da Universidade, vinculado a um uso racional dos
recursos publicos, garantindo que as metas e acles de Tl sejam organizadas para
atender as demandas desta Ifes.

Na Figura 8, temos o mapa estratégico da Universidade, presente no PDI, no
qual se destacam as macro prioridades desta Instituicdo e seus respectivos objetivos

estratégicos.

Figura 8 — Mapa Estratégico da Ufal

VISAO

ATINGIR PADRAO DE COMPETENCIA COM
CAPACIDADE DE ESTABELECER UM DIALOGO

ISONOMICO ENTRE CONGENERES NACIONAIS E
INTERNACIONAIS

A

UFAL E FORMAGAO UFAL E CONHECIMENTO UFAL E SOCIEDADE
Relacionar-se com a educagéo basica || «  Desenvolver, expandir e *  Contribuir com o desenvolvimento
Aprimorar a oferta da educagio consolidar areas de do Estado: competéncias, parcerias,

superior com interrelacio e qualidade conhecimento; intervengbes,;
maingi]ndm nos cursos de POS- || . \gentificar potencialidades e . m“mm:‘:’mﬁm saberes,
Proporcionar formagso estabelecer demandas induzidas; ; . o B
contemporanea: flaxivel & adaptavel. »  Fomentar a inovagao e 0 : _ :
Ampliar o acesso empreendedorismo:. Valorizar a cultura localiregional,
—
DESENVOLVIMENTO INSTITUCIONAL (qualidade, visdo sistémica e contemporaneidade)
ACADEMICO ADMINISTRATIVO
+  Internacionalizar-se: temas, interfaces, producfo, formacao; Desenvolver e implementar a reestruturacao organizacional
+  Ampliar & aperfeigoar a mobilidads intra & interinstitucional; = Criar e atualizar marcos

L] Inovar e implantar modelos: planejamento, preducéo, gestao e
avaliagao académicos;
+  Promover a melhoria da qualidade: producdio, sucesso ,

racionalizagso, avaliagso, ;
" Redesenhar & implantar uma politica de comunicagdo: regulacio,
permanéncia (corpo social), acessibilidade, inclusao, hlen,‘,ln mstiucional

intensificacao de melos @ visibilidade

PESSOAS FINANCAS INFRAESTRUTURA
Recrutar e dimensionar os *+  Ampliar e garantir a matriz OCC; Ampliar, adequar e racionalizar a
servidores; *  Viabilizar a geragdo de recursos tecnologia de informacdo;

*  Desenvolver os servidores; praprios; +  Ampliar, adequar e racionalizar a

*  Melhorar a qualidadedevida ||+  ampliar orcamento de Infraestrutura fisica e de
das pessoas; convénios. equipamentos.
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A tabela a seguir demonstra, para cada objetivo estratégico da organizacdo e

para cada objetivo estratégico de TI, listados na secao 8.4, a relagdao com as respectivas

necessidades definidas neste PDTI, que serdo descritas na proxima segao.

Quadro 4 — Estratégias da Organizagdo x Necessidades de Tl

ESTRATEGIAS DA UNIVERSIDADE

NECESSIDADES
RELACIONADAS

OBJETIVOS ESTRATEGICOS

DETI

UFAL E FORMACAO

Relacionar-se com a Educagdo Basica

NO3, NO8, NO9, N10, N11, N17,
N23

OBO01, OB03, OBO5, OBOS,
OB13

Aprimorar a oferta da Educacdo

Superior com inter-relagdo e qualidade

NO2, NO3, NO8, N10, N11, N12,
N13, N14, N16, N17, N18, N20,
N21, N22, N23

OBO01, 0B02, OB03, OBOS,
OB08, OB13, OB14

Proporcionar formagdo contemporénea:

flexivel e adaptavel

NO2, NO3, NO8, N09, N11, N12

0OBO1, OBO8

Ampliar o acesso a Educagdo Superior

NO2, NO3, NO8, N10, N11, N12,
N16, N17, N20

0OBO01, OB02, OB03, OBOS5,
0OBO8

UFAL E CONHECIMENTO

Desenvolver, expandir e consolidar

areas de conhecimento

NO2, NO3, NO8, N09, N10, N11,
N17, N20, N23, N27

0OBO01, OB02, OB03, OBOS,
OB08, OB13

Identificar potencialidades e estabelecer

demandas induzidas

Fomentar a inovagao e o

empreendedorismo

NO2, NO3, NO8, N09, N10, N11,
N12, N15, N17, N23

0OBO01, OB02, OB03, OBOS,
OB13
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UFAL E SOCIEDADE

Contribuir com o desenvolvimento do
Estado: competéncias, parcerias,

intervengdes

NO2, NO9, N11, N12, N20, N23,
N25

OB11, OB13

Intensificar as interfaces: saberes, uma
nova cultura politica, presenca interna e

externa

Valorizar a cultura local/regional

NO9, N20, N21

DESENVOLVIMENTO INSTITUCIONAL

ACADEMICO

Internacionalizar a atividade académica:

temas, interfaces, producdo, formacdo

NO1, NO2, NO9, N10, N11, N12,
N13, N17, N20, N23

0OB02, OB03, OBO5, OB14

Ampliar e aperfeicoar as mobilidades

intra e interinstitucional

NO1, NO2, NO3, NO4, NO8, N09,

N11, N12, N16, N17, N18, N19,

N20, N21, N22, N23, N24, N27,
N30

0OBO01, OB02, OB04, OBOS,
0OB08, 0OB10, OB12, OB13

Inovar e implantar novos modelos de
gestdo, de producdo de material
didatico, de produgao cientifica e de

avaliagdo académica

NO2, N17

Promover a melhoria da qualidade do
fazer académico: produgdo dos
materiais didaticos, taxa de sucesso,
condicGes de permanéncia (corpo
social), acessibilidade, inclusdo e

insercdao

NO2, NO8, N10, N11, N12, N13,
N14, N17, N20, N21, N23

0OBO01, OB02, OB03, OBOS,
OB0S8, OB13, OB14

ADMINISTRATIVO

Desenvolver e implementar a

reestruturacdo organizacional

NO1, NO3, NO4, NO5, NO6, NO7,
N15, N19, N25, N26, N28, N29

0B02, OB04, OB06, OB0O7,
OB11

Criar e atualizar os marcos regulatérios
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Desenvolver modelos de gestdo: da
informacdo, da sustentabilidade, da
racionalizagdo, da avaliagdo e de

indicadores

NO5, N15, N17, N19, N25, N26,
N28, N29

0OBO02, OB0O5, OB06, OBO7,
OBO9

Redesenhar e implantar uma politica de
comunicagdo: regulagdo, intensificacdo

de meios e visibilidade institucional

NO5, NO6, N19, N29

0OB02, OB06, OBO7, OB10

PESSOAS

Recrutar e dimensionar o quadro de

servidores

NO7, N15, N19

0OBO09

Desenvolver e capacitar os servidores

NO9, N10, N15, N17, N19, N23

0OBO03, OBO5, OB13

Melhorar a qualidade de vida da

comunidade da Ufal

NO3, NO4, NO5, NO6, NO7, NO8,
N10, N11, N13,N14

0OBO01, OB02, OB03, OBO4,
OBO06, OB07, OB08, OB14

FINANCAS

Ampliar e garantir a Matriz OCC

NO2, NO3, NO8, N10, N11, N12,
N17, N20, N23

0OBO01, OB02, OB03, OBOS5,
0OBO08, OB13

Viabilizar a geracdo de recursos préprios

Ampliar o orgamento de convénios

N25

INFRAESTRUTURA

Ampliar, adequar e racionalizar a
Tecnologia de Informacéo e
Comunicagdo em todas as unidades e

setores

NO1, NO2, NO3, NO4, NO5, NO6,

NO8, N10, N11, N12, N16, N17,

N18, N21, N22, N23, N24, N27,
N30

0OBO01, OB02, OB03, OB0O4,
OBO5, OB06, OBO7, OBOS,
OB10, OB12, OB13

Ampliar, adequar e racionalizar a

infraestrutura fisica e de equipamentos

NO3, NO4, N10, N11, N13, N23

0OBO03, OB04, OB14
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7. INVENTARIO DAS NECESSIDADES

Este levantamento consiste em um conjunto de necessidades com quem o
atendimento contribui, de forma efetiva, para o alcance dos objetivos de negdcio da
organizacao relacionados a Tl. Durante a etapa de diagndstico, as necessidades foram
levantadas através da analise do PDI 2013-2017, dos questionarios disponibilizados a
comunidade académica e das recomendacdes dos érgaos de controle.

Na etapa de inventdrio, foram levantadas todas as necessidades que deverdo
ser atendidas pela area de Tl da Universidade, seja visando ao atendimento a
comunidade académica ou as demandas de gestdo. Uma consulta a comunidade
académica foi realizada, e em um primeiro momento foram identificadas 52
necessidades. Apds a aplicacdo do processo de consolidacdo pela comissdo de

elaboragao do PDTI, chegou-se ao total de 30 necessidades.

7.1 Critérios de priorizagao

Para os critérios de priorizacdo das necessidades, foi utilizada a matriz GUT —
Gravidade, Urgéncia e Tendéncia, ferramenta utilizada na priorizacdo das estratégias,
tomadas de decisdo e solu¢do de problemas de organizagdo/projetos. Cada uma das
30 necessidades foi analisada por representantes do Comité de Tl e recebeu uma nota

de 1a5, de acordo com os itens listados abaixo:

Quadro 5—-GUTs

Impacto do problema sobre coisas, pessoas, resultados, processos
Gravidade ou organizagdes e efeitos que surgirdo em longo prazo, caso o

problema ndo seja resolvido

Relacionada ao tempo que esse problema deverd levar para
Urgéncia acontecer. Quanto maior a urgéncia, menor o tempo disponivel

para resolver este problema

Potencial de crescimento do problema, avaliacdo da tendéncia de

Tendéncia

crescimento, reducdo ou desaparecimento do problema
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Para que a nota ndo seja subjetiva, cada valor de

descrigao, de acordo com o item relacionado.

Quadro 6 — GUTs (2)

pontuagdao tem uma

Gravidade Urgéncia Tendéncia
} Se nada for feito, o
Os prejuizos ou dificuldades | E necessaria uma
5 agravamento sera
sdo extremamente graves acao imediata
imediato
Com alguma Vai piorar a curto
4 Muito grave
urgéncia prazo
O mais cedo Vai piorar a médio
3 Grave
possivel prazo
Pode esperar um | Vai piorar a longo
2 Pouco grave
pouco prazo
Nao vai piorar ou
1 Sem gravidade N3o tem pressa pode
até melhorar

7.2 Necessidades identificadas

Na tabela a seguir, temos a descricdo das 30 necessidades de Tl identificadas

pela Universidade e consolidadas pela comissdo de elaboracdo do PDTI. A cada

necessidade foi atribuido um cddigo, e elas estdo listadas conforme ordem de

priorizacdo, estabelecida apds a analise das notas atribuidas pelos membros do Comité

de TI.
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Quadro 7 — Inventario das Necessidades de Tl

Prioridade | Cadigo Descricao

Implantagdo do Sistema de Informagao Gerencial (SIG): académico,
NO1 | administrativo, estratégico, de gestao de pessoas e de gestao
eletrénica de documentos
Manutencdo e capacitacdo dos usudrios de Ambientes Virtuais de
NO2 Aprendizagem
. NO3 | Reestruturagdo e ampliagdo da rede légica dos campi
+ Reestruturacdo e ampliacdo da rede de telefonia (Voip) em todos os
No4 campi
NO5 | Implantagdo de politica de seguranca da informacao
Implantacdo de solucdo tecnolégica para o registro e controle da
Noe assiduidade e pontualidade dos agentes publicos da Universidade
NO7 | Universalizar o acesso a internet de alta velocidade em todos os campi
NO8 | Acesso a internet nos eventos oficiais promovidos pela Ufal
pA Aquisicdo e manutencdo de equipamentos de informdtica para
NOS melhoria das atividades académicas e administrativas
3¢ N10 | Infraestrutura para implantagdo de sala de aula eletrénica
Acessibilidade nos Sistemas de Informacao para pessoas com
40 N11
deficiéncia
N12 | Otimizar o servi¢co de impressao
5¢ Ampliar a capacidade de atendimento para manutencdo de
N1 computadores
N14 | Capacitagdo para a equipe de Tl
62 Ampliacdo e otimizacao de solugdes de Tl para o atendimento dos
N1 restaurantes e residéncias universitarios de todos os campi
Aquisicdo e gestdo de softwares especificos para a melhoria das
16 atividades académicas e administrativas
7° N17 | Manutengado dos Portais Ufal
N18 | Capacitacdo em gestdo de conteldo para os Portais Ufal
N19 | Infraestrutura para a publicagdo de livros digitais
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Fornecimento de solucdes de Tl para a implantacdo de TV e radio
N20 universitarias
N21 | Manter adequado o desempenho dos sistemas

Implantar solugao de videoconferéncia para todos os membros da
N22 comunidade académica
N23 | Implantar novo correio eletronico

Implantagao de um modelo de estrutura de gerenciamento de

82 N24
projetos Tl, seguindo boas praticas
Implantagao de Politicas de Governanga de Tl baseadas em boas
92 N25
praticas
Aprimorar a solucdo de hardware para
N26
armazenamento/compartilhamento de arquivos digitais
Implantagao de um modelo de processo de desenvolvimento de
102 N27
software, baseado em boas praticas
Implantagao de um modelo de processo de gestao de servigos de TI
N28
baseado em boas praticas
11° N29 | Consolidar a Central de Atendimento do NTI (servicedesk)

7.3 Necessidades priorizadas

Diante deste levantamento, e com o cendrio econOmico atual, foram
escolhidas, inicialmente, para serem executadas durante o periodo de vigéncia do
PDTI, as dez primeiras necessidades de Tl, apds anadlise e aprovacdo dos dirigentes da
Universidade. Apds nova analise da EqPDTI, foi identificado que as necessidades NO5 e
NO6 possuiam, ambas, aspectos relacionados a seguranca, e ficou resolvido que a NO6
seria incorporada a NO5, restando como prioridades nove necessidades de Tl. O
Quadro 8 as relaciona, da mesma forma que o anterior.

Com um numero menor de necessidades a serem atendidas, esperamos obter
maior eficiéncia na implementacdo dos planos de metas e a¢bes e utilizacdo racional
das despesas da Ufal, devido ao contingenciamento orgamentario do exercicio vigente

e de acordo com possibilidades futuras da Instituicdo.
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Quadro 8 — Necessidades de Tl priorizadas

Prioridade | Cadigo Descrigao

1¢ Implanta¢do do Sistema de Informagao Gerencial: académico,
NO1 | administrativo, estratégico, de gestao de pessoas e de gestao

eletronica de documentos

Manutencdo e capacitacdo dos usudrios de Ambientes Virtuais de
NO2
Aprendizagem

NO3 | Reestruturagdo e ampliagdo da rede légica dos campi

Reestruturacdo e ampliacdo da rede de telefonia (Voip) em todos os
NO4
campi

NO5 | Implantagdo de politica de Seguranca da Informacgao

Implantacdo de solucdo tecnolégica para o registro e controle da
NO6
assiduidade e pontualidade dos agentes publicos da Universidade

20 NO7 | Universalizar o acesso a internet de alta velocidade em todos os campi

NO8 | Acesso a internet nos eventos oficiais promovidos pela Ufal

3¢ Aquisi¢dao e manutengdo de equipamentos de informatica para
NO9
melhoria das atividades académicas e administrativas
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8. PLANO DE METAS E ACOES

Os Planos de Metas e Ac¢bes definem marcos mensuraveis, controldveis e
quantificaveis para a satisfacao de cada necessidade de Tl identificada.

As tabelas desta secdo mostram as metas estabelecidas para cada uma das
nove necessidades de Tl priorizadas, inicialmente, para o periodo de vigéncia deste
PDTI, os gestores e responsaveis pelo acompanhamento de cada meta, bem como as

macro a¢des, os indicadores e os prazos estimados de execucdo das ac¢oes.
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Quadro 9 — Plano de Metas e AgBes (Necessidade 01)

E

NO1

NECESSIDADE: PRIORIDADE

Implantacdo, sustentacdo tecnoldgica e desenvolvimento de Sistemas de Informacéo 01

Descrigdo: O processo de implantagdo ou desenvolvimento de sistemas deve seguir uma metodologia de ciclo de vida de sistemas e utiliza métodos para
desenvolvimento, manutengdo ou substituicdo de um sistema. O processo proporciona uma visdo geral da implantacdo do sistema constituido em fases,
permitindo uma perspectiva integrada do desenvolvimento.

Sustentagdo de Sistemas é o servigo continuo para atualizagdo de versdes, quando necessaria; manutencgao corretiva; atualizagdes periddicas de ambientes de
treinamento/desenvolvimento, homologacdo e producdo; manutencdo evolutiva para pequenos ajustes de fluxo, pequenos aprimoramentos e emissdo de
relatérios, através de consulta em bases de dados.

A Coordenadoria de Sistemas do NTI/UFAL é a area responsavel pelo processo de implantacdo, desenvolvimento e sustentagdo de sistemas de informacgao e
esta atuando no projeto de implantagdo dos SIG; na sustentagdo dos sistemas legados da UFAL (Sie Web - Graduagdo, Moodle - Ambiente Virtual de
Aprendizagem, MGM - Monitoria, MGE - Estagio, PIBIC - Pesquisa etc.); na gestdo e fiscalizagdo dos contratos de solugdes de ti; no controle e monitoramento
dos servigos oferecidos pelos contratados, utilizando métricas que visam a avaliacdo da qualidade do trabalho desempenhado, bem como a afericdo e validagao
dos quantitativos de pontos de fungao relativos aos servigos demandados aos contratados, de modo a evitar desperdicio de recursos da Administragao Publica;
gestdo de processos de negdcio; gestdo de qualidade e arquitetura de software; gestao de seguranga da informacao.

Meta Agao
Descricao da Meta Areas e responsaveis Descri¢cao da Acdo
Disponibilizar 30 solucdes baseadas em software Gestor: NTI 11 Promover capacitagdo técnica e nas areas de
(sistemas ou médulos) integrados ao sistema de gestdo : negocios ao servidores do NTI para habilita-los a
da UFAL para apoiar as atividades académicas e Responsavelis: atuarem na implantagdo dos sistemas e modulos
administrativas da Universidade. Coordenadoria de Sistemas 1.2 Descontinuar os sistemas legados que n&o estdo

integrados ao sistema integrado de gestao da UFAL
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M02

Mo03

Prover sustentagdo para 100% dos sistemas de
informacao de responsabilidade do NTI

Implantar programa de qualidade em software para 80%
dos projetos

do NTI

Gestor: NTI

Responsaveis:
Coordenadoria de Sistemas
do NTI

Gestor: NTI

Responsaveis:
Coordenadoria de Sistemas
do NTI

1.3

1.4

1.5

1.6

1.7

2.1

2.2

2.3

2.4

3.1

3.2

3.3

34

3.5

Implantar sistemas e/ou mdédulos

Estabelecer e manter base de conhecimento para
apoio a utilizagdo dos sistemas implantados
Institucionalizar os sistemas e mddulos implantados
de forma a tornar seu uso efetivo

Desenvolver sistemas e/ou mddulos

Integrar sistemas sob responsabilidade do NTI

Gerenciar a evolucdo dos sistemas sob a
responsabilidade do NTI

Prover assisténcia técnica aos usuarios dos sistemas

Realizar manutencdes corretivas, adaptativas e
evolutivas

Estabelecer e manter os ambientes padronizados
necessarios a operacao, treinamento, homologacao e
manutengado dos sistemas

Planejar a implantacdo do programa de qualidade em
software

Contratar consultorias de apoio a implantacdo de
modelos e padrées de qualidade e avaliacdo de
maturidade (MR-MPS, ITIL)

Estabelecer novos processos e aperfeicoar os
processos existentes

Aperfeicoar os mecanismos de geréncia e controle
dos projetos de software executados pelo NTI ou por
terceiros contratados pelo NTI

Submeter o NTI a avaliacdo de maturidade
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3.6 Adquirir ferramentas de apoio a gestao e execuc¢ado
de projetos de software

4.1 Estabelecer a politica de governancga
4.2 Estabelecer e manter o ambiente requerido para a
’ governanca de dados
43 Gerenciar da arquitetura de dados
4.4 Gerir desenvolvimento de dados
4.5 Gerir operagdes de bancos de dados
Gestor: NTI
4.6 Gerir seguranca de dados
- Responsaveis:
MO04 | Implantar politica de governanca de dados Coordenadoria de Gestio de | 4.7 S CERlEE s 0 G ceia
Dados
4.8 Gerir data warehousing e BI
4.9 Gerir documentos e conteudo
4.10 Gerir metadados
4.11 Gerir qualidade de dados
4.12 Administrar banco de dados
Submeter o NTI a avaliacdo de maturidade em
4.13
governanca de dados
Gestor: NTI 51 Qualificar e certificar servidores em modelos e
5.2 Qualificar e certificar servidores para o uso de

Responsaveis: tecnologias Java (Java EE 6 Web Component
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MO06

Identificar inovacgdes, boas prdticas e novos padrdes a
partir da participacao em pelo menos 10 eventos ao
ano, na area de TI, nacionais ou internacionais,

cientificos e ou direcionados para Institui¢cées Publicas.

Coordenadoria de Gestdo de
Dados e Coordenadoria de
Sistemas do NTI

Gestor: NTI

Responsaveis:
Coordenadoria de Sistemas
do NTI

5.3

5.4

5.5

5.6

5.7

5.8

5.9

6.1

6.2

6.3

Developer Certified Expert,

Java EE 6 Enterprise Architect Certified Master e Java
SE 7 Programmer Il)

Qualificar e certificar servidores em analise de pontos
por fungdo (CFPS - Certified Function Point
Specialist).

Qualificar e certificar servidores em geréncia de
dados (CDMP - Certified Data Management
Professional)

Qualificar e certificar servidores em BI (CBIP -
Certified Business Intelligence Professional)
Qualificar e certificar servidores em geréncia de
projetos (PMP - Project Management Professional
Certification)

Qualificar e certificar servidores em teste de software
em nivel basico e avangado (Certified Tester
Foundation Level - CTFL e Certified Tester Advanced
Level - CTAL)

Qualificar e certificar servidores em engenharia de
requisitos (CPRE - Certified Professional for
Requirements Engineering)

Qualificar os servidores em técnicas, softwares e
ferramentas em prol do aumento do desempenho
Identificar eventos considerados relevantes para a
evolugdo da Tl na UFAL

Planejar a participagdao dos eventos

Participacdo de eventos para identificagdo de

potenciais parcerias institucionais, divulgar agoes
desenvolvidas pelo NTI para outras instituicoes e
trocar experiéncias entre instituicdes congéneres
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6.4

Disseminar o conhecimento para os servidores do
NTI
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Quadro 10 - Plano de Metas e A¢Ges (Necessidade 02)

ID NECESSIDADE: PRIORIDADE

Manutencgao e capacitacdo aos usuarios do Ambiente Virtual de
Aprendizagem Moodle.

Meta Acgdo

ID Descricao da Meta Areas e responsaveis ID Descricdao da Agao

Formar grupo de trabalho para estudo, avaliagao,
planejamento e definicdo dos equipamentos necessarios para
7.1 garantir a estabilidade do sistema que da suporte aos cursos
de EAD/UFAL
7.2 Elaborar toda documentagdo necessdria para abertura de
Garantir o acesso a plataforma: processo licitatorio
- . P . Gestor: CIED e NTI
MO7 | estabilidade do sistema, evitando L.
. . Responsaveis: NTI
interrupgdes do AVA 73
: Executar o processo licitatério
7.4 5 -
Comprar solugdo tecnoldgica
Pesquisar nas comunidades Moodle e sondar a comunidade
7.5 académica da Ufal sobre quais as necessidades e sugestfes de
melhorias no ambiente
Mosg | Atualizacdo e melhorias no ambiente Sl CIIED_ G 8.1 Agendar e acompanhar a instalagdo e configuragao de novos
MOODLE: implantagio de novos médulos, = Responsaveis: NTI plugins
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M09

M10

M11

atualizagdes e plug-ins.

Plano de expansdo: dimensionar o
aumento do sistema para os proximos
anos e garantir o acesso dos novos
usuarios

Suporte e assisténcia aos usuarios

Criacdo do Repositdrio Institucional de
Objetos de Aprendizagem

Gestor: CIED e NTI
Responsaveis: NTI

Gestor: CIED, PROGEP e NTI
Responsaveis: CIED, PROGEP e
NTI

Gestor: CIED e NTI
Responsaveis: CIED e NTI

8.2

9.1

9.2

9.3

9.4

10.1

10.2

10.3

11.1

11.2

11.3

Testar e validar as atualiza¢des realizadas

Formar grupo de trabalho para estudo, avaliacdo, definicdo e
acompanhamento da implantagdo dos equipamentos
necessarios para garantir a expansdo do sistema

Elaborar toda documentacdo necessdria para abertura de
processo licitatorio

Executar o processo licitatério
Comprar solucao tecnolégica
Planejar, elaborar e Executar projeto de capacitacao

Elaborar manuais e outros documentos de apoio

Inserir no Programa de Insercdo do Novo Servidor (PINS)
conteldo de capacitagdo para utilizacdo do MOODLE
Identificar e adquirir as tecnologias (hardware w softwares)
necessarias para a criagdo do repositério

Identificar, analisar e Catalogar as producées de materiais
didaticos produzidos para os cursos EAD/UFAL (livros em pdf,
videoaulas, animacdes, jogos, ilustracgdes, etc)

Disponibilizar no repositério institucional todo o material
avaliado e aprovado
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Quadro 11 — Plano de Metas e A¢Ges (Necessidade 03)

ID NECESSIDADE: PRIORIDADE

Reestruturacdo e ampliacdo da rede ldgica nos campi 01

NO3 | Descrigdo: A rede légica da UFAL necessita acesso nas diversas acomodagdes da UFAL, tanto no que se refere a rede sem fio como no que se refere cabeada.
Além disso, a rede deve estar adequada a utilizacdo de novas tecnologias como também em todos os ambientes fisicos da universidade, para as diversas
atividade académicas e administrativas.

Meta Acgdo

ID Descricdao da Meta Areas e responsaveis Descri¢cao da Acdo
12.1 Aquisicdo de equipamentos e componentes para
implantacdo da rede sem fio
12.2 Instalagdo dos equipamentos para fornecimento
Gestor: NTI da rede sem fio
M12 Implantar rede sem fio em todos os ambientes 12.3 Manutengdo da rede sem fio
académicos, administrativos e compartilhados. Responsaveis: Coordenador de 12
Redes e Infraestrutura 4 -
Implantagdo da Eduroam
12.5
Monitoramento e gestdo da rede sem fio
12.6 Capacitagdo continua da equipe
Implantar um anél éptico de 40Gb/s em todos os Gestor: Coordenador de Redes e
M13  campi : 13.1 Aquisicdo de equipamentos e componentes para
Infraestrutura . ~ .
implanta¢do do anel 6ptico de 40Gb/s
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13.2 Instalagao dos equipamentos para implantagdo
Responsaveis: Coordenador de de todos os anéis dpticos
Redes e Infraestrutura 133 Manutenc3o do Anel Optico
13.4 Monitoramento e gestdo do anél dptico
13.5 Capacitagao continua da equipe
14.1 Aquisicao de equipamentos e componentes para
. implantacdo da rede ldgica
Gestor: Diretor do NTl e Instalagao dos equipamentos para implantagao
Coordenador de Redes e 14.2 ¢ . qauip P P ¢
Ly da rede légica
M14 Implantar rede cabeada em todos os prédios Infraestrutura 143
administrativos e académicos ' Manutencgdo da rede Idgica
Responsaveis: Coordenador de
Redes e Infraestrutura 14.4 Monitoramento e gestdo da rede ldgica
14.5

Capacitacao
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Quadro 12 — Plano de Metas e A¢Ges (Necessidade 04)

NECESSIDADE: PRIORIDADE

Reestruturagdo e ampliacdao da rede de telefonia (VOIP) em

. 01
todos os campi.

NO4

Descri¢do: Restruturacdo e ampliacdo da rele de telefonia em todos os campi para que seja viavel a utilizacdo do servigo de comunicacdo baseada
em telefonia sobre a rede ldgica, IP, de forma racional e adequada para a universidade.

Meta Acgdo
ID Descricao da Meta Areas e responsaveis Descricdao da Agao
15.1 Contratagdo de empresa especializada para fornecimento de solugao
laco d i< telefani q Gestor: NTI E de centrais telefonicas VOIP
M15 Insta ?gao e centrais telefonicas em todos PROGINST 15.2 Instalagao dos equipamentos de central telefénicas Ips em todos os
campi da UFAL camoi
pi
Responsaveis: NTI 15.3 ~ . . -
: Manutengado e gerenciamento das centrais telefénicas IPs
Gestor: NTI E 16.1 Contracdo de empresa especializada para fornecimento de ramais IP
M16 Manutencdo e ampliacdo dos ramais IP para PROGINST
todos os campi 16.2 Instalagao dos ramais IPs nos diversos campi da UFAL
Responsaveis: NTI 16.3

Manutengao e gerenciamento dos ramais IPs
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Quadro 13 - Plano de Metas e A¢Ges (Necessidade 05)

ID NECESSIDADE: PRIORIDADE

Implantac¢do de politica de seguranca da informacdo 01

NO5 - ~ . . ~ . . .
Descricdo: Implantagdo de uma politica de seguranca de informacao aderente as tecnologias padronizadas pela a UFAL, de acordo com normas de seguranga

reconhecidas internacionalmente e viabilizando troca de informagdes segura para todos os membros da comunidade académica.

Meta Acao
ID Descricao da Meta Areas e responsaveis Descrigao da Agao
17.1 Criagdo da Comissao de Segurancga da Informacgdo e
Comunicagao
Projetar e implantar um Plano de Continuidade do Gestor: NTI E PROGINST 17.2 Construgdo do Plano de Continuidade do Negdcio da
M17 | Negdcio de acordo com a Norma Complementar UFAL
06/IN01/DSIC/GSIPR Responséveis: NTI 17.3 Fompra de eclwpamentos e solug.()esj de Tl para N
implementacdo do Plano de Continuidade do Negdcio
17.4 Comprar licengas de software necessarias ao

funcionamento do Plano de Continuidade do Negdcio

Gestor: NTI 18.1 Implantagdao e Manutengao da CAFe RNP
Implantar e gerenciar uma ferramenta de Gestdo de 18.2
M18  Identidade para todos os servicos e equipamentos de | Responsaveis: : Manutencdo da CAFe RNP
Tl da UFAL Coordenador de Redes e Projeto e implementacdo de ferramenta de gestdo de
Infraestrutura 18.3 identidade para acesso aos diversos recursos de Tl, tanto
de hardware como software.
M19 | Garantir exceléncia em Segurancga da Informacgao Gestor: NTI E PROGINST 1591 Criacgo da Comissdo de Seguranca da Informagdo e

Comunicacgao
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M20

através baseada na norma ISO/IEC 27001

Tratar 100% os incidentes de Seguranca oriundos do
CAIS da RNP

Quadro 14 — Plano de Metas e Ag¢des (Necessidade 06)

Responsaveis:
Coordenador de Redes e
Infraestrutura

Gestor: NTI

Responsaveis:
Coordenador de Redes e
Infraestrutura

19.2

19.3

20.1

20.2

20.3

Criacdo e implementacdo da Politica de Seguranca da
Informagdo da UFAL baseada na norma ISO/IEC 27001

Aquisicao de equipamentos e solucdes de Tl para
implantagdo efetiva da Politica de Seguranga da
Informacao

Instituicdo da Equipe de Tratamento e Resposta a
Incidentes de Seguranca em Redes Computacionais —
CSIRT.UFAL

Projeto de um ambiente para o Centro de Tratamento de
Incidentes

Aquisicao de equipamentos e solucdes de Tl para
implantagao
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ID NECESSIDADE: PRIORIDADE

Implantacdo de solugdo tecnoldgica para o registro e controle da assiduidade e
pontualidade dos agentes publicos da universidade.

01

Noe | Descricdo: A utilizagdo de uma solugdo eletrénica automatizara o controle de frequéncia da forca de trabalho, permitindo uma melhor administragdo e
acompanhamento das apuragdes da frequéncia, auxiliando no gerenciamento dos recursos humanos, na redugao de custos, na automatizacao de tarefas
repetitivas, na seguranga e na democratizagdo das informagdes para todos os niveis da hierarquia administrativa. Além de atender ao estipulado pelos Decretos
Nes 1.590, DE 10/08/95, 1.867, DE 17/04/96 e inciso | do Art. 72 da Portaria N2 1.342/UFAL, de 03/09/2012.

Meta Agao

ID Descricao da Meta Areas e responsaveis Descrigao da Agao

Formalizar comissdo para estudo, avaliagdo,
21.1 definicdo e acompanhamento da implantacdo de
métodos e sistemas apropriados
21.2 Elaborar toda documentagdo necessdria para
Gestor: Superintendente de Infraestrutura abertura de processo licitatério
100% dos equipamentos comprados 513
M21 | recebidos, registrados e com etiqueta ' Executar o processo licitatorio
patrimonial até 31/12/2016. Responsaveis: Diretor do NTIl e Gerente de 14 . -
Patrimonio e Suprimentos : Comprar solugdo tecnoldgica
21.5 Registrar no sistema os equipamentos recebidos
pelo Almoxarifado
21.6 Inserir etiqueta de patrimbnio em todos os
equipamentos
= . ~ . Agendar e acompanhar a instalagdo e configuragao
M22 Instalagao e configuragdo de 100% dos Gestor: Superintendente de Infraestrutura 22.1 & . P E .
dos equipamentos
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M23

M24

M25

M26

equipamentos até 31/12/2016

Cadastrar digitais de 100% de utilizadores
até 31/12/2016

Capacitar 100% dos utilizadores
cadastrados até 31/12/2016

Capacitar 100% dos gestores e demais
manipuladores do software gerencial

Institucionalizar procedimento e politica de
registro e controle de frequéncia até
31/12/16

Responsaveis: Diretor do NTIl e Gerente de
Servigos Gerais

Gestor: Pro-reitora de Gestdo de Pessoas e
do Trabalho

Responsaveis: Diretor do Departamento de
Pessoal

Gestor: Pro-reitora de Gestdo de Pessoas e
do Trabalho

Responsaveis: Geréncia de Capacitagdo

Gestor: Pro-reitora de Gestdo de Pessoas e
do Trabalho

Responsaveis: Geréncia de Capacitagdo

Gestor: Pro-reitora de Gestdo de Pessoas e
do Trabalho

Responsaveis: Diretor do Departamento de
Pessoal, Gerente de Patrimonio e
Suprimentos, Gerente de Servigos Gerais e
Diretor do NTI

22.2

23.1

23.2

24.1

24.2

24.3

25.1

26.1

26.2

26.3

26.4

Testar todos os equipamentos

Elaborar e divulgar agenda de cadastramento

Cadastrar utilizadores

Executar projeto de capacitacao

Distribuir no momento da posse manual para
registro da frequéncia
Inserir no Programa de Inser¢do do Novo Servidor
(PINS) conteldo de capacitagdo para utilizacdo do
controle de frequéncia

Executar projeto de capacitagao

Elaborar minuta do procedimento e da politica
Discutir com os envolvidos

Submeter minuta final ao CONSUNI

Publicar e divulgar normativos
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M27

Executar pagamentos a titulo de
remuneragdo pelo trabalho realizado
utilizando os dados do registro eletrénico
de frequéncia até 31/12/16

Gestor: Pro-reitora de Gestdo de Pessoas e
do Trabalho

Responsaveis: Diretor do Departamento de
Pessoal

27.1

27.2

Redesenhar o processo de trabalho interno afim de
permitir a utilizacdo dos dados dos equipamentos
de controle de frequéncia para pagamento pelo
trabalho realizado

Capacitar equipes que realizam pagamentos
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Quadro 15 - Plano de Metas e A¢Ges (Necessidade 07)

ID NECESSIDADE: PRIORIDADE

Universalizar o acesso a Internet de alta velocidade em todos os campi.

Descricdo: Promover o acesso a Internet em todos os campi, garantindo sua disponibilidade, manutencao e velocidade compativel com as demandas locais.

Meta Agao

ID Descricdo da Meta Areas e responsaveis Descri¢cdo da Agao

Formalizar comissdo para avaliagdo e estudo sobre a
28.1 demanda de banda e a forma de conexdao com a Internet.
Gestor: NT| E PROGINST 28.2 Informar demandas de banda para RNP.
100% dos campi, incluindo suas unidades
M28 | descentralizadas, com acesso a Internet de Elaborar toda documentacdo necessdria para abertura de
alta velocidade. Responsaveis: Coordenador de 28.3 processo licitatdrio para link redundante ou provisério.
Redes e Infraestrutura
28.4 Executar o processo licitatdrio e contratar os servicos de link.
28.5 Gerenciar os contratos para evitar interrupgao do servico.
Identificar os servicos que ndo se relacionam com as
Garantir o bom desempenho dos servicos de | Gestor: NTI E PROGINST e categorias propostas e/ou causam grande trafego de rede,
VR rede légica relacionados a pesquisa, ensino, analisando e estimando esse volume de trafego.
extens3o e atividades administrativas através | Responsaveis: Coordenador de | 29.2 Criar estratégias para limitar a banda, isolar o trafego, e/ou
do uso de filtros para os demais acessos. Redes e Infraestrutura otimizar o desempenho para os servigos institucionais.
29.3 Implementar a melhor estratégia, considerando seu custo
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Criar links de redundancia para garantir a
M30 | conectividade entre os campi, mantendo a
disponibilidade dos sistemas institucionais

Concluir o upgrade de toda rede interna para
velocidade minima de 1Gbps, através da

M31
substituicdo dos ativos internos de rede e
langamento de fibras dticas.

M32 Ampliar a cobertura e qualidade da rede wifi

em todos os campi

Gestor: NTI E PROGINST

Responsaveis: Coordenador de
Redes e Infraestrutura

Gestor: NT| E PROGINST

Responsaveis: Coordenador de
Redes e Infraestrutura

Gestor: NTI E SINFRA

Responsaveis: Coordenador de
Redes e Infraestrutura e
Representantes locais da divisdo
de redes nos campi.

29.4

30.1

30.2

31.1

31.2

31.3

314

32.1

32.2

beneficio, e tempo para execugao.

Avaliar periodicamente a estratégia adotada, ajustando os
limites de banda ou filtros, conforme a necessidade.

Avaliar a demanda de banda necessaria para manter a
disponibilidade dos sistemas da universidade, considerando
tembém o servigo voip (ver meta M07)

Licitar e contratar links entre os campi, conforme o
levantamento prévio de necessidade.

Identificar os ativos de rede antigos (100Mbps) para
substituicdo.

Adquirir novos equipamentos de rede no padrdo 1Gbps;
licitar e contratar servigo para lancamento de fibra ética.

Criar planejamento para substituicdo dos equipamentos
antigos por novos.

Executar o planejamento causando o menor impacto pela
indisponibilidade da rede.

Identificar problemas na rede wifi causados pela auséncia de
sinal e excesso de trafego.

Planejar e implementar solucdo para o cada problema
encontrado
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Capacitar 100% dos servidores que trabalham | Gestor: Pro-reitora de Gestdo de | 331 Criar projeto de capacitagdo a cada ano, conforme as

M33 diretamente com rede légica para o uso de Pessoas e do Trabalho demandas locais
novas tecnologias e/ou solugdes para os 332 _ o
problemas relacionados ao setor. Responsaveis: NTI ' Executar projeto de capacitacao
Verificar a qualidade do servico Voip em cada localidade da
34.1 UFAL, verificando as taxas de transmissdo de pacotes de
dados
Gestor: NTI Buscar estratégias para solucionar cada problema local,
incluindo a instalagdo de links entre as unidades
_ ) o 34.2 descentralizadas (ver meta M03) ou promovendo a saida dos
M34 Criar e implementar estratégias paramanter | pesponséveis: Coordenador de pacotes de voz de forma independente, diretamente para
a disponibilidade do servico Voip Redes e Infraestrutura e companhia de telefonia local.
Representantes locais da divisdo Criar cronograma implementar a solucdo para cada
de redes nos campi. 34.3 problema, considerando o menor impacto pela
indisponibilidade do servigo.
344 Realizar testes periddicos semestrais para verificar a

qualidade do servigo, apresentando relatdrio técnico aos
representantes locais para acompanhamento.

Quadro 16 — Plano de Metas e Ag¢des (Necessidade 08)
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ID NECESSIDADE: PRIORIDADE

Acesso a internet nos eventos oficiais promovidos pela UFAL.

Descricdo: Fornecimento dos servicos de internet para eventos que serao realizados fora da Universidade.

Acgdo
Descricao da Meta Areas e responsaveis Descricao da Agao
35.1 Reunido do NTI com os responsaveis pelo evento para
Gestor: NTI planejamento do fornecimento dos servicos;
M35 | Planejamento da prestagéo de servico 35.2 Identificagdo das solugdes de Tl que atendam a

Responsaveis: NTI e setores com a
responsabilidade do evento.

necessidade do evento;
35.3 Elaboragdo do planejamento para contratagdo de
empresa especializada para prestacao desse servico;

36.1

Gestor: Diretor do NTI Definicdo da modalidade para esse tipo de aquisi¢do;
M36 Contratagdo de empresa especializada 36.2 _ o o .
para prestacio dos servicos de internet Responsaveis: NTI, SINFRA e setores : Operacionalizagao da aquisi¢ao do servigo
com a responsabilidade do evento 36.3 Acompanhamento da prestacdo de servico no

evento

Quadro 17 — Plano de Metas e Ag¢des (Necessidade 09)
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ID NECESSIDADE: PRIORIDADE

Aquisicdo e manutenc¢do de equipamentos de informatica para melhoria das atividades 03
académicas e administrativas

No9 | Descri¢do: Os equipamentos de informatica devem ser fornecidos para a UFAL de forma racional, afim de que as diversas atividades da universidade possam ser
melhoradas ou até mesmo viabilizadas, respeitando boas praticas de otimizacdo dos recursos publicos, evitando desperdicios, otimizando a capacidade de
manutenc¢do, compartilhando os recursos sempre que possivel, aumentando sempre que possivel a suas taxas de vida util, e com niveis de qualidade aderentes
aos seus respectivos usos.

Meta Acao

ID Descricdo da Meta Areas e responsaveis Descri¢cdao da Agao

Formalizar comissdo de elaboragdo da politica de
aquisicdo e manutengdo de equipamentos de Tl

o o 37.2 Defini¢do do catdlogo basico dos equipamentos
Gestor: Pro-reitor de gestdo institucional de Tl

37.3

Elaborar politica de aquisi¢do e Defini¢do do processo aquisi¢do

M37 o .
manutencdo de equipamentos de Tl

Responsaveis: Pro-reitor de gestdo institucional,
Diretor do NTI e Gerente de Patrimdnio e 37.4 Defini¢do do processo manutengao
Suprimentos

37.5 Definicdo de indicadores de avaliagdo da politica

37.6

Aquisicdo dos Computadores
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9. PLANO DE GESTAO DE PESSOAS

Nessa primeira versdo do PDTI as metas e a¢bes propostas constituem numa
visdo geral do que precisa ser executado para o atendimento das necessidades de Tl da
universidade, assim, a competéncia e a quantidade de recursos humanos necessarios
para desempenhar as atividades relacionadas as a¢des ndao foram detalhadas nesse
momento. Realizamos apenas uma estimativa, de forma preliminar, baseada nos
registros de atendimento do NTI nos ultimos 24 meses. No planejamento detalhado de
cada acdo pela area de Tl, no momento da elaboracdo dos projetos, é que essas
estimativas serdo refinadas, permitindo inclusive, a elaboracdo do Plano de
Capacitacao especifico.

O NTI conta atualmente com uma equipe de 27 servidores ativos (anexo 1V),
esse quantitativo mostra-se insuficiente ante as demandas deste PDTI. No quadro
abaixo, mostramos que o quantitativo ideal é de no minimo 51 servidores, dessa forma
possuimos um déficit de 24 pessoas, nesse sentido, torna-se imprescindivel assegurar
a alocacdo de vagas para o corpo funcional de Tl, composto através de concurso,
realocacdo, contratacdo terceirizada, etc. Além disso, um investimento muito
importante deve ser nos niveis de direcdo e chefia do 6rgdo, de modo a remunerar a
coordenacao dos projetos de maneira diferenciada, motivando a celeridade no
desenvolvimento de produtos e servi¢os de Tl, a fixacdo do servidor na universidade e
o alto desempenho da equipe. O quadro também ressalta a qualificacdo ideal do
servidor, bem como a atividade estratégica que deve ser desenvolvida para a execugao

das acoes.
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Quadro 18 — Plano de Gestdo de Pessoas

Quantitativo  Quantitativo

Qualificagao Ideal Atividade Estratégica
Atual Desejado
Graduagdao em Administracao Assessoria de Governanga de Tl 0 1
Nivel Superior Secretaria Executiva 1 2
Graduacdo em Sistemas de Informacdo ou dreas afins | Gestdo da Informacao 2 2
Relagdes Institucionais, Compras e
Direito 3 5
Contratos

Anilise de Sistemas, Engenharia de
Ciéncia da Computacdo ou areas afins 9 18
Software e Programacao

Ciéncia da Computacdo ou areas afins Redes e Infraestrutura 7 10
Técnico em Informatica Suporte e Manutenc¢ao 4 6
Técnico em Informatica Atendimento ao Usuario 1 4
Ciéncia da Computagdo ou areas afins Gestdo de Dados 0 3

Total dos Servidores




10. PLANO DE INVESTIMENTO E CUSTEIO

Para consolidar o Plano de Investimento e Custeio deste PDTI, foram analisadas
as metas e/ou acbes planejadas que demandam orgamento da Universidade e
estimados os gastos necessdrios para a realizacdo de cada uma, descrevendo a
classificacdo orcamentaria e identificando as despesas como investimento ou custeio.
Esta distribuicdo estd de acordo com a PLOA 2015, devido a ndo liberacdo, até o
presente momento, de elaboragdo deste levantamento, do Orcamento Anual da
Universidade. Além disso, encontra-se em conformidade com a Lei 4.320, de 17 de
mar¢o de 1964, que prevé Normas Gerais de Direito Financeiro para elaboracdo e
controle dos orcamentos e balancos da Unido, dos Estados, dos Municipios e do
Distrito Federal.

Os valores referentes ao exercicio vigente sdao baseados na PLOA 2015 da Ufal,
distribuidos de acordo com orcamento destinado a Tl para o ano corrente, e diante do
contingenciamento de recursos iminente. As informagdes foram levantadas pelo
proprio NTI em conjunto com a Prd-reitoria de Gestdo Institucional (Proginst),
responsavel, dentre outras atribui¢cdes, por acompanhar e executar a programacao
orcamentdria e financeira da Universidade, tendo em vista os compromissos e os
recursos repassados pelo Ministério da Educacdao (MEC). Além disso, os valores aqui
presentes sdo estimados e podem ser alterados durante a vigéncia deste PDTI.

Salientamos, ainda, que algumas ac¢des ndo puderam ter a previsao
orcamentdria mensurada de imediato. Caso haja necessidade, ao longo das revisdes,

serd realizada nova andlise para um maior detalhamento dessas a¢des.
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Quadro 19 — Plano de Investimento e Custeio

Planejamento de Investimento e Custeio

Valores Anuais Estimados
ID ID

Descricao da Agao 2015 2016 2017

Meta | Agao
Investimento Custeio Investimento Custeio Investimento Custeio

Promover capacitagdo técnica e
nas areas de negdcios ao
1.1 servidores do NTI para habilita-
los a atuarem na implantacdo

dos sistemas e modulos

Descontinuar 0s sistemas

legados que ndo estdo

1.2 = =
integrados ao sistema integrado S S
S S
Mo1 de gestdo da UFAL p =
S S
- S a)
Implantar sistemas e/ou — —
13 v v
modulos
Estabelecer e manter base de
conhecimento para apoio a
1.4
utilizagdo dos sistemas
implantados
Institucionalizar os sistemas e
1.5

modulos implantados de forma
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a tornar seu uso efetivo

1.6

Desenvolver sistemas e/ou

madulos

1.7

Integrar sistemas sob

responsabilidade do NTI

Mo02

2.1

Gerenciar a evolugdo dos
sistemas sob a responsabilidade

do NTI

2.2

Prover assisténcia técnica aos

usuarios dos sistemas

2.3

Realizar manutengdes
corretivas, adaptativas e

evolutivas

2.4

Estabelecer e manter os
ambientes padronizados
necessarios a operagao,
treinamento, homologagao e

manutenc¢ado dos sistemas

RS 600.000,00

RS 600.000,00

RS 900.000,00

Mo03

3.1

Planejar a implantagdo do
programa de qualidade em

software

3.2

Contratar consultorias de apoio
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a implantagdo de modelos e
padrées de qualidade e
avaliacdo de maturidade (MR-

MPS, ITIL)

Estabelecer novos processos e

3.3 aperfeicoar os processos
existentes;
Aperfeicoar os mecanismos de
geréncia e controle dos
3.4 projetos de software
executados pelo NTI ou por
terceiros contratados pelo NTI;
Submeter o NTI a avaliacdo de
3 maturidade;
Adquirir ferramentas de apoio a
3.6 gestdo e execucgdo de projetos
de software;
Estabelecer a politica de
4.1
governanga
Mo04 Estabelecer e manter o
4.2 ambiente requerido para a

governancga de dados
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Gerenciar da arquitetura de

43
dados;
Gerir  desenvolvimento  de
4.4
dados;
Gerir operagdes de bancos de
> dados;
4.6 Gerir segurancga de dados;
Gerir dados mestres e de
4.7
deferéncia;
4.8 Gerir data warehousing e BI;
4.9 Gerir documentos e conteudo;
4.10 Gerir metadados;
4.11 Gerir qualidade de dados;
4.12 | Administrar banco de dados;
Submeter o NTI a avaliacdo de
4.13 maturidade em governanga de
dados;
Qualificar e certificar servidores
em modelos e padrdes de
MO05 >t qualidade (CMMI-SW, MR-MPS-
SW e ITIL)
5.2 Qualificar e certificar servidores
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para o uso de tecnologias Java
(Java EE 6 Web Component
Developer Certified Expert,

Java EE 6 Enterprise Architect
Certified Master e Java SE 7

Programmer Il)

53

Qualificar e certificar servidores
em analise de pontos por
funcdo (CFPS -  Certified

Function Point Specialist).

5.4

Qualificar e certificar servidores
em geréncia de dados (CDMP -
Certified Data Management

Professional);

5.5

Qualificar e certificar servidores
em BI (CBIP - Certified Business

Intelligence Professional);

5.6

Qualificar e certificar servidores
em geréncia de projetos (PMP -
Project Management

Professional Certification)

5.7

Qualificar e certificar servidores

em teste de software em nivel

100.000,00

100.000,00

100.000,00
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basico e avancado (Certified
Tester Foundation Level - CTFL
e Certified Tester Advanced

Level - CTAL)

Qualificar e certificar servidores

em engenharia de requisitos

5.8
(CPRE - Certified Professional
for Requirements Engineering)
Qualificar os servidores em
técnicas, softwares e

5.9
ferramentas em prol do
aumento do desempenho
Identificar eventos

6.1 considerados relevantes para a
evolugdo da Tl na UFAL
Planejar a participagdo dos

6.2
eventos

M06

Participacdo de eventos para
identificacdo de potenciais

6.3 parcerias institucionais, divulgar

acGes desenvolvidas pelo NTI

para outras institui¢cdes e trocar
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experiéncias entre instituigdes

congéneres;

6.4

Disseminar o conhecimento

para os servidores do NTI;

Mo7

7.1

Formar grupo de trabalho para
estudo, avaliagao,
planejamento e definicdo dos
equipamentos necessarios para
garantir a estabilidade do
sistema que dd suporte aos

cursos de EAD/Ufal

7.2

Elaborar toda a documentacdo
necessaria para a abertura de

processo licitatorio

7.3

Executar o processo licitatério

7.4

Comprar solugdo tecnoldgica

RS 500.000,00
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M08

8.1

Agendar e acompanhar a
instalacdo e a configuragao de

novos plugins

8.2

Testar e validar as atualizagdes

realizadas

M09

9.1

Formar grupo de trabalho para
estudo, avaliagdo, definicao e
acompanhamento da
implantagdo dos equipamentos
necessarios para garantir a

expansao do sistema

9.2

Elaborar toda a documentacgdo
necessaria para a abertura de

processo licitatorio

9.3

Executar o processo licitatério

9.4

Comprar solugdo tecnoldgica

M10

10.1

Planejar, elaborar e executar

projeto de capacitagao

10.2

Elaborar manuais e outros

documentos de apoio
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10.3

Inserir no Programa de Insergdo
do Novo Servidor (Pins)
conteudo de capacitagdo para

utilizagdo do Moodle

M11

111

Identificar e adquirir as
tecnologias (hardwares e
softwares) necessarias para a

criagdo do repositorio

11.2

Identificar, analisar e catalogar
as produgbes de materiais
didaticos para os cursos
EAD/Ufal (livros em PDF, video-
aulas, animacdes, jogos,

ilustragdes, etc.)

11.3

Disponibilizar no repositério
institucional todo o material

avaliado e aprovado

M12

12.1

Aquisicdo de equipamentos e
componentes para implantagdo

da rede sem fio

RS 3.000.000,00

12.2

Instalagdo dos equipamentos
para fornecimento da rede sem

fio

RS 100.000,00

RS 100.000,00

RS 100.000,00
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12.3 Manutengdo da rede sem fio
Implantagdo da Eduroam
12.4
Monitoramento e gestdo da
rede sem fio RS 200.000,00 RS 300.000,00 RS 200.000,00 RS 200.000,00
12.5
12.6 | Capacitagao
RS 60.000,00 RS 60.000,00 RS 60.000,00
Aquisicao de equipamentos e
13.1 componentes para implantagdo RS 400.000,00
do anel dptico de 40Gb/s
Instalagdo dos equipamentos
13.2 | paraimplantacdo de todos os RS 100.000,00 RS 100.000,00 RS 100.000,00
mM13
anéis opticos
13.3 | Manutencio do anel ptico RS 50.000,00 RS 50.000,00 RS 50.000,00
134 Monitoramento e gestdo do
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anel 6ptico RS 200.000,00 RS 200.000,00 RS 200.000,00
13.5 | Capacitagdo RS 60.000,00 RS 60.000,00 RS 60.000,00
Aquisicdo de equipamentos e
14.1 | componentes para implantacdo | R$ 2.000.000,00 RS 2.000.000,00 R$ 2.000.000,00
da rede ldgica
Instalacdo dos equipamentos
1.2 para implantacdo da rede ldgica RS 1.000.000,00 RS 1.000.000,00 RS 1.000.000,00
Wi 14.3 Manutencdo da rede légica
Monitoramento e gestdo da
14.4 RS 200.000,00 RS 200.000,00 RS 200.000,00
rede logica
14.5 Capacitagao
Contratagdao de empresa
especializada para
15.1
fornecimento de solugéo de
M15 centrais telefnicas Voip RS 500.000,00 RS 500.000,00 RS 500.000,00
Instalagdo dos equipamentos
15.2 | de centrais telefdnicas IPs em

todos os campi
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15.3

Manuteng&o e gerenciamento

das centrais telefonicas IPs

M16

16.1

Contragdo de empresa
especializada para

fornecimento de ramais IP

16.2

Instalagdo dos ramais IPs nos

diversos campi da Ufal

16.3

Manutengdo e gerenciamento

dos ramais IPs

mM17

171

Criagdo da Comissao de
Seguranga da Informagdo e

Comunicagao

17.2

Construcgdo do Plano de
Continuidade do Negdcio da

Ufal

17.3

Compra de equipamentos e
solugdes de Tl para
implementacdo do Plano de

Continuidade do Negdcio

17.4

Comprar licengas de software
necessarias ao funcionamento

do Plano de Continuidade do

RS 100.000,00
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Negdcio

M18

18.1

Implantagdo e Manutencdo da

CAFe RNP

18.2

Manutengdo da CAFe RNP

18.3

Projeto e implementagdo de
ferramenta de gestdo de
identidade para acesso aos
diversos recursos de Tl, tanto

de hardware como software

M19

19.1

Criagdo da Comissao de
Seguranga da Informagdo e

Comunicagao

19.2

Criacdo e implementagdo da
Politica de Seguranga da
Informacdo da Ufal, com base

na Norma ISO/IEC 27001

19.3

Aquisicao de equipamentos e
solucdes de Tl para implantacédo
efetiva da Politica de Seguranca

da Informacgao

RS 1.000.000,00

M20

20.1

Instituicdo da Equipe de

Tratamento e Resposta a
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Incidentes de Seguranga em
Redes Computacionais —

Csirt.Ufal

20.2

Projeto de um ambiente para o
Centro de Tratamento de

Incidentes

20.3

Aquisicao de equipamentos e

solucdes de Tl para implantagcdo

RS 500.000,00

M21

211

Formalizar comissdo para
estudo, avaliagao, definicao e
acompanhamento da
implantacdo de métodos e

sistemas apropriados

21.2

Elaborar toda a documentacgdo
necessaria para abertura de

processo licitatdrio

21.3

Executar o processo licitatério

21.4

Comprar solugdo tecnoldgica

para o ponto eletrénico

RS 600.000,00

215

Registrar no sistema os

equipamentos recebidos pelo
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Almoxarifado

Inserir etiqueta de patrimonio

21.6
em todos os equipamentos
Agendar e acompanhar a

22.1 | instalagdo e a configuracdo dos

M22
equipamentos

22.2 | Testar todos os equipamentos
Elaborar e divulgar agenda de

23.1

m23 cadastramento

23.2 | Cadastrar utilizadores

24.1 Executar projeto de capacitacdo
Distribuir, no momento da

24.2 posse, manual para registro da
frequéncia

M24 Inserir no Programa de Insercdo
do Novo Servidor (Pins)

24.3 | conteldo de capacitagcdo para
utilizacdo do controle de
frequéncia

mM25 25.1 Executar projeto de capacitagdo
Elaborar minuta do
M26 26.1

procedimento e da politica

85




26.2

Discutir com os envolvidos

26.3

Submeter minuta final ao

Consuni

26.4

Publicar e divulgar normativos

M27

27.1

Redesenhar o processo de
trabalho interno, a fim de
permitir a utilizacdo dos dados
dos equipamentos de controle
de frequéncia para pagamento

pelo trabalho realizado

27.2

Capacitar equipes que realizam

pagamentos

M28

28.1

Formalizar comissdo para
avaliagdo e estudo sobre a
demanda de banda e a forma

de conexdo com a internet

28.2

Informar demandas de banda

para RNP

28.3

Elaborar toda a documentagao
necessaria para abertura de
processo licitatdrio para link

redundante ou provisdrio
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28.4

Executar o processo licitatdrio e

contratar os servigos de link

RS 400.000,00

RS 400.000,00

RS 400.000,00

28.5

Gerenciar os contratos para

evitar interrupgdo do servigo

M29

29.1

Identificar os servigos que ndo
se relacionam com as
categorias propostas e/ou
causam grande trafego de rede,
analisando e estimando esse

volume de trafego

29.2

Criar estratégias para limitar a
banda, isolar o trafego e/ou
otimizar o desempenho para os

servigos institucionais

29.3

Implementar a melhor
estratégia, considerando seu
custo-beneficio e o tempo para

execugao

29.4

Avaliar periodicamente a
estratégia adotada, ajustando
os limites de banda ou filtros,

conforme a necessidade
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M30

30.1

Avaliar a demanda de banda
necessaria para manter a
disponibilidade dos sistemas da
Universidade, considerando
também o servigo Voip (ver

meta MO07)

30.2

Licitar e contratar links entre os
campi, conforme o
levantamento prévio de

necessidade

M31

311

Identificar os ativos de rede
antigos (100Mbps) para

substituicdo

31.2

Adquirir novos equipamentos
de rede no padrdo 1Gbps; licitar
e contratar servigo para

langamento de fibra dtica

RS 1.000.000,00

RS 1.000.000,00

RS 1.000.000,00

313

Criar planejamento para
substituicdo dos equipamentos

antigos por novos

314

Executar o planejamento,
causando o menor impacto pela

indisponibilidade da rede
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M32

321

Identificar problemas na rede
Wi-Fi causados por auséncia de

sinal e excesso de trafego

32.2

Planejar e implementar
solugdes para cada problema

encontrado

M33

33.1

Criar projeto de capacitagao a
cada ano, conforme as

demandas locais

33.2

Executar projeto de capacitagdo

M34

34.1

Verificar a qualidade do servigo
Voip em cada localidade da
Ufal, observando as taxas de
transmissdao de pacotes de

dados

34.2

Buscar estratégias para
solucionar cada problema local,
incluindo a instalagdo de links
entre as unidades
descentralizadas (ver meta
MO03) ou promovendo a saida
dos pacotes de voz de forma

independente, diretamente
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para a companhia de telefonia

local

34.3

Criar cronograma implementar
a solugdo para cada problema,

considerando o menor impacto
pela indisponibilidade do

servigo

344

Realizar testes periddicos
semestrais para verificar a
qualidade do servico,
apresentando relatério técnico
aos representantes locais para

acompanhamento

M35

35.1

Reunido do NTI com os
responsaveis pelo evento, para
planejamento do fornecimento

dos servigos

35.2

Identificacdo das solugdes de Tl
que atendam a necessidade do

evento

35.3

Elaboragdo do planejamento
para contratacdo de empresa

especializada para prestagao

RS 30.000,00

RS 60.000,00

RS 30.000,00
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desse servigo

Definicdo da modalidade para

36.1
esse tipo de aquisicdo
Operacionalizagao da aquisi¢ao
M36 36.2
do servico
Acompanhamento da prestacdo
36.3
de servigo no evento
Formalizar comissdo de
elaboracgdo da politica de
371
aquisicdo e manutencgdo de
equipamentos de Tl
Defini¢do do catdlogo basico
37.2
dos equipamentos de TI
Definicdo do processo de
m37 37.3
aquisicao
Definigao do processo de
374
manutengdo
Definicdo de indicadores de
37.5
avaliagdo da politica
Aquisicdo dos equipamentos de | RS 1.000.000,00 RS 1.000.000,00 RS$ 1.000.000,00
37.6

informatica

RS 3.400.000,00

RS 4.700.000,00

RS 5.900.00,00

R$ 4.630.000,00 RS 5.000.000,00

R$ 4.600.000,00
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11. PLANO DE GESTAO DE RISCOS

O plano de gestdo de riscos identifica, para as acdes planejadas, os principais
riscos que podem afetar, total ou parcialmente, a execugdo dessas a¢des, provocando
impactos no alcance das metas e na realizacdo do que foi previsto neste PDTI.

Para cada risco identificado, foram analisados o grau probabilidade e o impacto
de ocorréncia. Foi aplicada uma escala com 5 niveis de classificagdo: muito baixo,
baixo, médio, alto e muito alto. Os critérios utilizados para realizar a classificagdo em
cada um desses niveis sdo apresentados nos quadros a seguir. Apds a classificacao,
realizou-se o planejamento de respostas aos riscos, estabelecendo as ag¢bes de
contingéncia e os responsaveis por seu tratamento. A andlise realizada neste plano
tem cardter preliminar, pois ainda ndo existem informacdes detalhadas das acGes que

permitam realizar uma analise de riscos mais concisa.

Quadro 20 — Grau de probabilidade e impacto de ocorréncia de riscos

Grau de Probabilidade Defini¢ao

=  Chance muito rara de acontecer o evento;

= S3o raros os casos praticos onde se percebe a ocorréncia

Muito Baixo deste tipo de evento;

=  Estima-se em menor que 5% a chance deste evento de
risco ocorrer.

= Dificilmente pode acontecer o evento;

= Observa-se a ocorréncia deste tipo de evento

Baixo esporadicamente;
= Estima-se entre 5 e 30% a chance deste evento de risco
ocorrer.
* Ecomum a ocorréncia deste tipo de evento;
Médio =  Estima-se entre 30 e 70% a chance deste evento de risco
ocorrer.

= Grande probabilidade de acontecer o evento;
= S3o bastante frequentes os casos praticos onde se percebem

Alto a ocorréncia deste tipo de evento;
= Estima-se entre 70 e 90% a chance deste evento de risco
ocorrer.
= Quase certeza de acontecer o evento;
Muito Alto =  Estima-se em maior que 90% a chance deste evento de

risco ocorrer.
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Para definir o grau de impacto, foram utilizados os seguintes critérios de andlise

qualitativa:

Quadro 21 — Defini¢do do grau de impacto dos eventos

Grau de

E—— Definicao
Os efeitos do evento de risco sdo imperceptiveis;
Muito N3o requerem agdes de prevencao;
Baixo Na maioria das vezes, o custo da prevencdo do risco € maior que o custo do
evento do risco.
Os efeitos do evento sdo baixos;
Quanto estes eventos afetam o custo, o prazo ou a qualidade do projeto, podem
Baixo ser facilmente reparados e ajustados, ndo causando ameagas ao sucesso do
projeto;
Gerentes, lideres, fiscais e gestores tém autonomia de tratar estes eventos.
Os efeitos do evento sdo moderados;
Quanto estes eventos afetam o custo, o prazo ou a qualidade do projeto, podem
Médio ser reparados e ajustados; entretanto, os impactos podem afetar os planos do
projeto, necessitando de renegociacdo de prazos e custos;
Gerentes, lideres, fiscais e gestores tém a capacidade de tratar esses eventos;
entretanto, necessitam de autorizagao superior.
Os efeitos do evento sdo elevados;
Quanto estes eventos afetam o custo, o prazo ou a qualidade do projeto,
Al somente podem ser reparados através de replanejamento, necessitando de
to renegocia¢do de prazos e custos entre as partes;
Gerentes, lideres, fiscais e gestores necessitam de autorizagado superior e atuagao
em conjunto para tratar eventos desse tipo.
Os efeitos do evento sdo criticos;
Quanto estes eventos afetam o custo, o prazo ou a qualidade do projeto,
Muito Al somente podem ser reparados através de replanejamento, necessitando de
uito Alto renegociacdo de prazos e custos entre as partes;
Deve ser validado se o projeto deve prosseguir ou ser cancelado;
Somente autoridades superiores tém poderes para tratar esses tipos de eventos.
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Quadro 22 — Plano de Gestdo de Riscos

Acgdo Analise do Risco

Area Responsavel

. - Agao de pelo
L. Descricao Probabilidade A .
ID Descricao . .. Impacto Contingéncia Monitoramento
Do Risco de Ocorréncia .
do Risco
L Replanejamento dos
Promover capacitagao projetos de implantacio
técnica e nas dreas de e
negocios ao servidores | Indisponibilidade Capacitagdo interna por NTI
1.1 | do NTI para habilita- de recursos Alta Alto pessoas da UFAL que Coordenadoria de
los a atuarem na financeiros possam atuar no apoio Desenvolvimento
implantag3o dos ao aprendizado do
sistemas e médulos conhecimento do
negocio.
Promover capacitagao
técnica e nas areas de Indisponibilidade
negdcios ao servidores e agjnda el S — NTI
iee s servidores em .- epriorizagdo das tarefas .
1.1 | do NTI para habilita- ~ Média Alto : e Coordenadoria de
| fungdo da e replanejamento Desenvolvimento
.os a atuat‘em na superalocagdo de
implantagdo dos tarefas
sistemas e médulos
Customizar novo sistema
Inexisténcia de a ser disponibilizado e
Descontinuar os funcionalidades nos definir procedimentos
sistemas legados que ) manuais para suprir a NTI
~ ~ . novos sistemas que . . - .
1.2 | ndo estdo integrados tendam Média Alto necessidade do usuario Coordenadoria de
i i até que a customizagdo Desenvolvimento
ao 5|steina integrado plenamente ao eclte'a o om'velc
de gestdo da UFAL e ) p
ou
Redefinir o processo de
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negadcio do usuario
ou
Manter o sistema legado
e integra-lo ao sistema
de gestdo da UFAL
Diminuigdo do escopo da

implantagao
. ou NTI
Implantar sistemas Falta de recursos . . . .
, . . Alta Muito alto Replanejar projetos Coordenadoria de
e/ou médulos financeiros '
ou Desenvolvimento

Suspensao dos projetos
de implantagdo
Elaborar aditivos

. contratuais
Vencimento do

Implantar sistemas contrato e/ou ou NTI
, a Alta Alto Planejar nova Coordenadoria de
e/ou moédulos convénio com . '
contratacdo e/ou Desenvolvimento
fornecedores
estabelecer novos
conveénios
Readequar o processo
do cliente
ou
Incompatibilidade Customizar solugdo para
. do processo de atender ao cliente NTI
Implantar sistemas .. . .
) negocio do cliente Alta Alto ou Coordenadoria de
e/ou modulos . - . .
com o sistema a ser Definir procedimentos Desenvolvimento
implantado adicionais em conjunto

com o cliente para suprir
a incompatibilidade

identificada
Envolver o gestor
. s A . . . NTI
Implantar sistemas Resisténcia cultural . imediato da unidade de .
, . Alta Muito alto . . . Coordenadoria de
e/ou modulos a mudanga negacio (cliente) .
E Desenvolvimento
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Manter a alta geréncia
informada sobre os
impedimentos e o

andamento do projeto
Obtencdo de novo

comprometimento com

a Gestdo da unidade e

Indisponibilidade . ‘.
demais usuadrios

1.3 | Implantar sistemas dF’S Lsuarios . envolvidos; NTI .
/ dul (clientes) para Média Alto replaneiamento do Coordenadoria de
€/ou moaulos atividades de .p ! . ~ Desenvolvimento
imolantacio projeto de implantagdo
p ¢ Ou
Suspensao do projeto de
implantacdo
Exigéncia do

cumprimento do SLA
para a contratada
E
Registro formal das
dificuldades e
notificacdo as
conveniadas e

Tempo de resposta
P P contratadas sobre as

1.3 | Implantar sistemas ECREIEED 6 o violagBes do acordo NTI .
’ / sdul fornecedor Alta Média actuado Coordenadoria de
Sl e o (contratado ou P ou Desenvolvimento

conveniado L.
) Revisdo dos termos

contratuais que
disciplinam o acordo
entre as partes
Ou
Cancelamento do
contrato/ Finalizagdo do
convénio



Realocagdo ou
contratacdo de novos
servidores
e/ou
Contratagdo de
prestadores de servigo
especializado

NTI
Coordenadoria de
Desenvolvimento

1.3 | Implantar sistemas

, Escassez de pessoal Alta Muito alto
e/ou médulos

Repriorizagdo das tarefas
Ou
Replanejamento dos
projetos de implantagdo
Ou
1.3 Implantar sistemas Excesso de . Contratagdo de
, Média Alto .
e/ou mdodulos demandas urgentes prestadores de servigo
especializado
Ou
Realocagdo ou
contratagao de novos
servidores
Solicitagdo de apoio
presencial ou remoto
dos fornecedores
Ou
Identificacdo de pessoas
Auséncia de na Universidade que
1.3 Implant,ar sistemas conhecimento no Médio Muito Alto possam syprir este
e/ou mddulos processo de conhecimento
negocio Ou
Visitas técnicas as
instituicGes congéneres
Ou
Contratagdo de
especialistas na area de

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento



1.3

1.4

1.5

1.6

1.6

Implantar sistemas
e/ou modulos

Estabelecer e manter
base de conhecimento
para apoio a utilizagdo
dos sistemas
implantados

Institucionalizar os
sistemas e modulos
implantados de forma
a tornar seu uso
efetivo

Desenvolver sistemas
e/ou mddulos

Desenvolver sistemas
e/ou mddulos

Mudanga de gestdo
nos setores em
implantagdo

Escassez de pessoal

Escassez de pessoal

Escassez de pessoal

Excesso de
demandas de
desenvolvimento e
manutengao

Baixo Médio
Alto Alto
Alto Muito Alto
Muito Alta Muito Alto
Alta Alto

negocio
Obtencdo de novo
comprometimento com
0 novo gestor
E
Intensificagdo do
acompanhamento da
unidade envolvida na
implantacdo
Replanejamento dos
projetos
Ou
Realocagdo ou
contratagdo de novos
servidores
Ou
Contratagao de
prestadores de servigco
especializado
Realocagdo ou
contratagdo de novos
servidores
Ou
Contratagao de
prestadores de servigco
especializado
Contratagdo de
prestadores de servigo
especializados

Repriorizagdo das tarefas

Ou
Replanejamento dos
projetos de
desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento
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Desenvolver sistemas

1.6 ,
e/ou mdodulos
o Desenvolver sistemas
' e/ou mddulos
16 Desenvolver sistemas

e/ou mddulos

Auséncia de
conhecimento no
processo de
negdcio

Conhecimento
técnico limitado

Indisponibilidade
dos usuarios
(clientes) para
atividades de
desenvolvimento

Ou
Contratagdo de
prestadores de servigo
especializado
Solicitagdo de apoio
presencial ou remoto
dos fornecedores
Ou
Identificacdo de pessoas
na Universidade que
possam suprir este
conhecimento
Ou
Visitas técnicas as
instituicdes congéneres
Ou
Contratagdo de
especialistas na area de
negocio
Promover capacitagao
com foco nas tecnologias
em evidéncia
ou
Contratar consultoria
especializada para
transferéncia de
tecnologia
Obtengao de novo
comprometimento com
a gestdo da unidade e
demais usuarios
envolvidos;
replanejamento do
projeto de

Médio Muito Alto

Média Médio

Média Alto

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento
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desenvolvimento
Ou
Suspensdo do projeto de
desenvolvimento
Alocagdo dos
especialistas do NTI para

Alta complexidade
P tratar a demanda

das regras de

Integrar sistemas sob S E NTI
. negocio e da 1 .
1.7 | responsabilidade do . Média Alto Envolver fornecedores Coordenadoria de
organizagdo dos .
NTI . no processo de Desenvolvimento
dados dos sistemas . ~
. integracdo (em caso de
a serem integrados ~ .
solucdo desenvolvida
por terceiros)
Alocagdo dos
. especialistas do NTI para
Complexidade P P
; tratar a demanda
inerente aos E NTI
Integrar sistemas sob requisitos nao . .
1.7 : I q . Média Alto Envolver fornecedores Coordenadoria de
responsabilidade do NTI funcionais .
. no processo de Desenvolvimento
(necessidade de . ~
. . integracdo (em caso de
sincronizagao, - .
solugdo desenvolvida
por terceiros)
Mapear os pontos
. o comuns de conflitos e
Gerenciar a evolugdo Problemas de incornora-los nos NTI
2.1 dos sistemas sob a incompatibilidade Alta Muito Alta p. Coordenadoria de
s n procedimentos de .
responsabilidade do NTI entre versdes N Desenvolvimento
controle de evolugdo dos
sistemas
Suspender projetos em
Prover assisténcia anda?ento NTI
2.2 técnica aos usuarios Escassez de pessoal Alta Muito Alta Coordenadoria de

Realocar pessoal para
prover assisténcia
técnica aos usudrios

dos sistemas Desenvolvimento
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Prover assisténcia

Excesso de falhas

Suspender projetos em
andamento
E
Realocar pessoal para
prover assisténcia

NTI

2.2 | técnica aos usuarios ) Alta Muito Alta e L Coordenadoria de
. no sistema técnica aos usuarios .
dos sistemas £ Desenvolvimento
Promover a¢des em prol
da estabilidade dos
sistemas
Realocar pessoal do
desenvolvimento para
Realizar manutengdes realizar manutencdes NTI
2.3 corretivas, adaptativas | Escassez de pessoal Muito Alta Muito Alto e/ou Coordenadoria de
e evolutivas Contratagdo de Desenvolvimento
prestadores de servigo
especializados
Repriorizagdo das tarefas
Ou
Replanejamento dos
Realizar manutengdes Excesso de projetos de NTI
2.3 | corretivas, adaptativas demangias de Alta Alto desenvolvimento Coordenadoria de
e evolutivas desenvolwmeNnto € Ou Desenvolvimento
manutenc¢do ~
Contratagdo de
prestadores de servigo
especializado
Solicitagdo de apoio
presencial ou remoto
Realizar manutencdes Auséncia de dos fornecedores NTI
2.3 | corretivas, adaptativas conhecimento no Médio Muito Alto Ou Coordenadoria de

e evolutivas

processo de
negdcio

Identificacdo de pessoas
na Universidade que
possam suprir este
conhecimento

Desenvolvimento
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Ou
Visitas técnicas as
instituicGes congéneres
Ou
Contratacdo de
especialistas na area de
negocio

Realizar manutencdes

Conhecimento

Promover capacitagao
com foco nas tecnologias
em evidéncia
ou

NTI

2.3 | corretivas, adaptativas . Média Médio i Coordenadoria de
luti técnico limitado Contratar consultoria Desenvolvimento
€ evolutivas especializada para
transferéncia de
tecnologia
Obtencdo de novo
comprometimento com
. - a gestdo da unidade e
Indisponibilidade gdemais USUArios
Realizar manutengées dos usuarios vid NTI
. . . . envolvidos; .
2.3 corretivas, adaptativas (clientes) para Média Alto . Coordenadoria de
luti atividades de replanejamento do Desenvolvimento
e evolutivas N projeto de manutengao
manutencgdo
Ou
Suspensado do projeto de
manutengao
Estabelecer e manter Aquisi¢do de hardware e
os ambientes softwares para
padronizados adequacdo da
necessarios a Infraestrutura Infraestrutura NTI
2.4 N Baixa Alto E Coordenadoria de
operagao, Inadequada

treinamento,
homologacgao e
manutencdo dos

Capacitagao para os
servidores responsaveis
pela manutencgdo da
infraestrutura

Desenvolvimento
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2.4

3.1

3.2

sistemas

Estabelecer e manter
os ambientes
padronizados
necessarios a
operagao,
treinamento,
homologacdo e
manutencdo dos
sistemas

Planejar a implantacdo
do programa de
qualidade em
software

Contratar consultorias
de apoio a
implantacao de
modelos de qualidade
e avaliacdo de

Falta de
conhecimento

Resisténcia cultural
a mudangas

Falta de recursos
financeiros

Baixa Alto
Média Alto
Alta Muito alto

Ou
Contratagdo de servigo
especializado para
configuragdo e
manutencgdo da
infraestrutura
Capacitagao para os
servidores responsaveis
pela manutengdo da
infraestrutura
Ou
Contratagdo de servigo
especializado para
configuracdo e
manutencgado da
infraestrutura e repasse
de conhecimento
Atividades em prol da
motivagao
E
Seminarios internos
E
Intensificagdo do
acompanhamento da
Gestao
E
Avaliagdes de marco ao
longo da implantagdo do
programa de qualidade

Suspensdo da
implantagao do
programa
Ou
Qualificar a equipe para

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento
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3.3

3.3

3.4

3.4

3.4

maturidade

Estabelecer novos
processos e
aperfeigoar os
processos existentes

Estabelecer novos
processos e
aperfeicoar os
processos existentes

Aperfeicoar os
mecanismos de
geréncia e controle
dos projetos de
software executados
pelo NTI ou por
terceiros contratados
pelo NTI.
Aperfeicoar os
mecanismos de
geréncia e controle
dos projetos de
software executados
pelo NTI ou por
terceiros contratados
pelo NTI.
Aperfeicoar os

Falta de
coordenagdo para
definigdo e
institucionalizagao
dos processos

Escassez de pessoal

Escassez de pessoal

Auséncia de
ferramentas
adequadas

Inadequacdo da

Muito baixa Alta
Média Alta
Média Alta

Alta Alta
Média Alta

suprir a necessidade de
consultoria externa para
implantagcdo

Realocagdo de
responsabilidades no
programa de qualidade

Realocar pessoal do
desenvolvimento para
realizar manutengoes

e/ou
Contratagao de
prestadores de servigco
especializados

Realocar pessoal do
desenvolvimento para
realizar manutengdes

e/ou
Contratagdo de
prestadores de servigo
especializados

Aquisicdo de
ferramentas adequadas

Readequacgdo da

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
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3.5

3.6

4.1

4.1

4.2

mecanismos de
geréncia e controle
dos projetos de
software executados
pelo NTI ou por
terceiros contratados
pelo NTI.

Submeter o NTI a
avaliacao de
maturidade

Adquirir ferramentas
de apoio a gestao e
execucdo de projetos
de software

Estabelecer a politica
de governanga de
dados

Estabelecer a politica
de governanga de
dados

Estabelecer e manter
o ambiente requerido
para a governanga de

estrutura
organizacional para
viabilizar a geréncia
e controle dos
projetos de
software do NTI

Falta de recursos
financeiros

Falta de recursos
financeiros

Escassez de pessoal

Perda de prioridade
para a alta gestdo

Falta de recursos
financeiros

Alta

Alta

Alta

Baixa

Média

estrutura organizacional
do NTI

Muito Alta | Suspensdo da avaliagao

Replanejamento dos
projetos de
desenvolvimento e de
manutengao
e
Revisdo dos
procedimentos de
assisténcia aos usuarios
e
Replanejamento da
implantacdo do
programa de qualidade
em software

Muito Alta

Contratagdo de
prestadores de servigco
especializados

Alta

Replanejamento da
Alta implantagdo da politica
de governanca de dados

Replanejamento da
implantagdo da politica
de governanca de dados

Muito Alta

Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Gestdo de Dados

NTI
Coordenadoria de
Gestdo de Dados

NTI
Coordenadoria de
Gestdo de Dados

105



4.13

5.1

5.2

dados

Submeter o NTl a
avaliacdo de
maturidade em
governanca de dados

Qualificar e certificar
servidores em
modelos e padroes de
qualidade (CMMI-SW,
MR-MPS-SW e ITIL)

Qualificar e certificar
servidores para o uso
de tecnologias Java
(Java EE 6 Web
Component Developer
Certified Expert,

Java EE 6 Enterprise
Architect Certified

Falta de recursos
financeiros

Falta de recursos
financeiros

Falta de recursos
financeiros

ou
Suspensdo da
implantagdo da

governanga de dados

Alta Muito Alta | Suspensdo da avaliagdo

Replanejamento dos
projetos de
desenvolvimento e de
manutengao
e
Revisdo dos
procedimentos de
assisténcia aos usuarios

Alta Muito Alto e
Replanejamento da
implantacdo do
programa de qualidade
em software
E
Replanejamento da
implantacdo da politica
de gestdo de dados
Replanejamento dos
projetos de
desenvolvimento e de
manutengao
Alta Muito Alto e
Revisdo dos
procedimentos de
assisténcia aos usuarios
e

NTI
Coordenadoria de
Gestdo de Dados

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento
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5.3

5.4

5.5

5.6

5.7

Master e Java SE 7
Programmer 1)

Qualificar e certificar
servidores em analise
de pontos por fungao
(CFPS - Certified
Function Point
Specialist).

Qualificar e certificar
servidores em
geréncia de dados
(CDMP - Certified Data
Management
Professional)
Qualificar e certificar
servidores em BI (CBIP
- Certified Business
Intelligence
Professional)

Qualificar e certificar
servidores em
geréncia de projetos
(PMP - Project
Management
Professional
Certification)

Qualificar e certificar

Falta de recursos
financeiros

Falta de recursos
financeiros

Falta de recursos
financeiros

Falta de recursos
financeiros

Falta de recursos

Alta

Alta

Alta

Alta

Alta

Muito Alto

Muito Alto

Muito Alto

Muito Alto

Muito Alto

Replanejamento da
implantacdo do
programa de qualidade
em software

Replanejamento ou
suspensdo dos projetos
de desenvolvimento e de
manutengao

Replanejamento ou
suspensdo da
implantagdo da politica
de governanga de dados

Replanejamento ou
suspensdo da
implantagdo da politica
de governanca de dados

Replanejamento ou
suspensdo de projetos
de desenvolvimento e de
manutengao
e
Replanejamento ou
suspensdo da
implantagao do
programa de qualidade
em software

Replanejamento ou

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Gestao de Dados

NTI
Coordenadoria de
Gestdo de Dados

NTI
Coordenadoria de
Desenvolvimento

NTI
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5.8

5.9

servidores em teste de
software em nivel
basico e avangado
(Certified Tester
Foundation Level -
CTFL e Certified Tester
Advanced Level -
CTAL)

Qualificar e certificar
servidores em
engenharia de
requisitos (CPRE -
Certified Professional
for Requirements
Engineering)

Qualificar os
servidores em
técnicas, softwares e
ferramentas em prol
do aumento do
desempenho

financeiros

Falta de recursos
financeiros

Falta de recursos
financeiros

suspensdo da
implantacdo do
programa de qualidade
em software

Replanejamento ou
suspensdo de projetos
de desenvolvimento e de
manutengao
e
Replanejamento ou
suspensdo da
implantacdo do
programa de qualidade
em software
Replanejamento dos
projetos de
desenvolvimento e de
manutengao
e
Revisdao dos
procedimentos de
assisténcia aos usuarios
e
Replanejamento da
implantagao do
programa de qualidade
em software
E
Replanejamento da

Alta Muito Alto

Alta Muito Alto

Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

NTI
Coordenadoria de
Desenvolvimento

e
Coordenadoria de
Gestdo de Dados
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implantagdo da politica
de gestdao de dados

Participacao de
eventos para
identificacdo de
potenciais parcerias
institucionais, divulgar

Falta de recursos

Desenvolver
relacionamento com
com outras instituicdes
publicas utilizando e-
mail, contato telefénico
e video conferéncias
e
Alocagdo dos servidores
para estudo individual
em busca de inovacgdes,
boas praticas e novos

NTI

6.3 | a¢Oes desenvolvidas i ) Alta Alto N L Coordenadoria de
financeiros padrdes aplicaveis ao )
.pelc.) NT|~para outras contexto do NTI Desenvolvimento
institui¢cOes e trocar e
experiéncias entre Replanejamento da
instituicdes implantacdo do
congéneres programa de qualidade
em software
E
Replanejamento da
implantagdo da politica
de gestdo de dados
Disseminar o Superalocagdo dos Muito Alta Muito Alto | Repriorizagao de tarefas
6.4 conhecimento para os servidores
servidores do NTI Estimulo ao trabalho em
pares
Aquisicdo de Contingenciamento Alta Alto Implantagdo de Coordenacdo de Redes
equipamentos e de recursos do Cabeamento e Infraestrutura
13.1 componentes para Governo Federal Convencional para

implantagao do anel
Optico de 40Gb/s

Interligagdo dos Prédios

109



13.2

133

13.5

14.1

14.2

143

14.4

15.1

15.2

Instalagdo dos
equipamentos para
implantagdo de todos os
anéis opticos
Manutengdo do Anel
Optico

Capacitagao.

Aquisi¢cdo de
equipamentos e
componentes para
implantacdo da rede
l6gica

Instalagdo dos
equipamentos para
implantacdo da rede
l6gica

Manutengado da rede
l6gica

Monitoramento e gestdo
da rede ldgica

Contratagdo de empresa
especializada para
fornecimento de solugdo
de centrais telefénicas
VOIP

Instalagdo dos
equipamentos de central
telefénicas Ips em todos

Contingenciamento
de recursos do
Governo Federal

Contingenciamento
de recursos do
Governo Federal

Contingenciamento
de recursos do
Governo Federal
Contingenciamento
de recursos do
Governo Federal

Contingenciamento
de recursos do
Governo Federal

Contingenciamento
de recursos do
Governo Federal
Contingenciamento
de recursos do
Governo Federal
Contingenciamento
de recursos do
Governo Federal

Contingenciamento
de recursos do
Governo Federal

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Implantagdo de
Cabeamento
Convencional para
Interligagdo dos Prédios
Implantagdo de
Cabeamento
Convencional para
Interligacdo dos Prédios
N3o Possui

N3ao Possui

N3ao Possui

N&o Possui

N&o Possui

Reducdo no Servico de
Telefonia da UFAL

Reducgdo no Servico de
Telefonia da UFAL

Coordenagdo de Redes
e Infraestrutura

Coordenagdo de Redes
e Infraestrutura

Coordenagdo de Redes
e Infraestrutura

Coordenagao de Redes
e Infraestrutura

Coordenagdo de Redes
e Infraestrutura

Coordenagado de Redes
e Infraestrutura

Coordenagao de Redes
e Infraestrutura

Coordenagdo de Redes
e Infraestrutura

Coordenacdo de Redes
e Infraestrutura
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15.3

16.1

16.2

16.3

19.1

19.2

19.3

0s campi

Manutengado e
gerenciamento das
centrais telefonicas IPs

Contragao de empresa
especializada para
fornecimento de ramais
IP

Instalagdo dos ramais IPs
nos diversos campi da
UFAL

Manutengao e
gerenciamento dos
ramais IPs

Criagdo da Comissdo de
Seguranga da
Informacdo e
Comunicagao

Criagao e
implementag¢do da
Politica de Seguranca da
Informacgdo da UFAL
baseada na norma
ISO/IEC 27001
Aquisicdo de
equipamentos e
solucgdes de Tl para
implantagao efetiva da
Politica de Seguranca da

Contingenciamento
de recursos do
Governo Federal

Contingenciamento
de recursos do
Governo Federal

Contingenciamento
de recursos do
Governo Federal

Contingenciamento
de recursos do
Governo Federal

O tamanho da
equipe do NTI pode
ndo ser suficiente
para avangar na
condugdo desta
comissao
O tamanho da
equipe do NTI pode
ndo ser suficiente
para avangar na
condugdo desta
comissao
Contingenciamento
de recursos do
Governo Federal

Alta

Alta

Alta

Alta

Média

Média

Alta

Alto

Alto

Alto

Alto

Média

Média

Alto

Reducdo no Servico de
Telefonia da UFAL

Ndo ampliar o sistema
de telefonia VOIP

N3do ampliar o sistema
de telefonia VOIP

Ndo ampliar o sistema
de telefonia VOIP

Por se tratar de um tema
de seguranga, faz-se
necessaria uma
ampliagdo no quadro de
servidores

Por se tratar de um tema
de seguranga, faz-se
necessaria uma
ampliagdo no quadro de
servidores

Utilizagcdo de Softwares
Livres de Baixa
Qualidade e com pouca
automagao

Coordenagdo de Redes
e Infraestrutura

Coordenagdo de Redes
e Infraestrutura

Coordenagao de Redes
e Infraestrutura

Coordenagdo de Redes
e Infraestrutura

NTI

NTI

NTI
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Informacgdo

Instituicdo da Equipe de O tamanho da Média Média Por se tratar de um tema NTI

Tratamento e Resposta a | equipe do NTI pode de seguranga, faz-se

Incidentes de Seguranga nao ser suficiente necessaria uma
20.1 | em Redes para avangar na ampliagdo no quadro de

Computacionais — condugdo desta servidores

CSIRT.UFAL comissdo

Executar o processo Contingenciamento Alta Alto N3do Possui NTI, PROGEP e
21.3 | licitatério de recursos do PROGINST

Governo Federal

Comprar solugdo Contingenciamento Alta Alto N&o Possui NTI, PROGEP e
21.4 | tecnoldgica para o ponto de recursos do PROGINST

eletrénico Governo Federal

Aquisicao dos Contingenciamento Alta Alto N3o Possui PROGINST
376 Equipamentos de de recursos do

Informatica

Governo Federal

112



12. PROPOSTA ORGAMENTARIA DE TI

Com base no Plano de Investimento e Custeio, consolidamos a proposta
orcamentdria de Tl para o periodo de vigéncia 2015-2017. Para tanto, realizamos a
contabilizacdo e a totalizacdo dos valores necessdrios para a execucdao das acdes
planejadas, agrupando os valores por classificagdo da atividade, especificando a
finalidade da aquisicdo ou servico e classificando as despesas em Investimento e
Custeio.

Assim como no Plano de Investimento e Custeio, a proposta orcamentaria estd
de acordo com a PLOA 2015 e foi analisada em conjunto com a Pré-reitoria de Gestdo
Institucional, responsavel pela Programacdo Orcamentdria da Universidade. Os valores
estimados podem sofrer alteracdes ou restricdes, caso o orcamento disponivel para o
exercicio vigente ndo seja suficiente para suprir os futuros gastos, devido aos cortes
orcamentadrios previstos para o exercicio corrente e a incerteza no cendrio econémico

dos anos que seguem, possibilidades previstas no Plano de Gestao de Riscos.
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Quadro 23 — Proposta Orgamentaria de Tl

- PpropostaOrcamentéria

Valores Anuais Estimados

Classificagao da Atividade

2015

2016

2017

Investimento

Custeio

Investimento

Custeio

Investimento

Custeio

Agquisicdo de equipamentos de

informatica

RS 1.000.000,00

RS 1.000.000,00

RS 1.000.000,00

Aquisicdo de equipamentos de
rede no padrdo 1Gbps — fibra

optica

RS 1.000.000,00

RS 1.000.000,00

RS 1.000.000,00

Compra de solugao tecnoldgica

para ponto eletrénico

RS 600.000,00

Aquisi¢cdo de equipamentos e
solugdes de Tl para Seguranga da

Informacgao

RS 1.500.000,00

Aquisicdo de equipamentos para

rede cabeada

RS 2.000.000,00

RS 2.000.000,00

RS 2.000.000,00

Aquisicdo de equipamentos para

anel 6ptico — 40Gb/s

RS 400.000,00

Agquisicdo de equipamentos para

RS 300.000,00

RS 3.000.000,00
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monitoramento da rede sem fio

Aquisicdo de equipamentos para

estabilidade do sistema Moodle

RS 500.000,00

Servicos de terceiros — pessoa

juridica para implantag¢do do SIG

RS 1.700.00,00

RS 1.700.00,00

RS 1.700.00,00

Servigos de instalagdo de rede sem

fio

RS 300.000,00

RS 300.000,00

RS 300.000,00

Servigos de instalagdo de anel

optico

RS 350.000,00

RS 350.000,00

RS 350.000,00

Servigos de instalagdo da rede

RS 1.200.000,00

RS 1.200.000,00

RS 1.200.000,00

cabeada

Contratac3o de servigcos — Voip - RS 500.000,00 - RS 500.000,00 RS 500.000,00
Compra de licengas de software - RS 100.000,00 - - -
Servigos de links - RS 400.000,00 RS 400.000,00 RS 400.000,00

Capacitagdo de servidores

RS 120.000,00

RS 120.000,00

RS 120.000,00

Contratacdo de empresa
especializada para fornecer
servigos de internet nos eventos

promovidos pela Ufal

Total por Categoria Econ6mica:

R$ 3.400.000,00

RS 30.000,00

RS 60.000,00

RS 30.000,00

RS 4.700.000,00 | RS 5.900.00,00 R$4.630.000,00 R$ 5.000.000,00 RS 4.600.000,00

‘Total Geral por Ano:

~ R$810000000  R$10530.00000 R$9.600.00000
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13. PROCESSO DE REVISAO E MONITORAMENTO DO PDTI

O processo de revisdao do PDTI dar-se-a periodicamente apds a publicacdo do
documento, pois ainda encontram-se em andlise os planos de trabalho das demais
necessidades, bem como algumas ag¢des presentes no Plano de Metas e Agdes. A
EqPDTI sera responsavel pela revisdao, e o Consuni responsavel pela aprovacao das
adaptacOes e alteracdes, caso existam. Apds a primeira revisdo, prevista para 6 (seis)
meses apods a publicacdo do Plano Diretor, a EqPDTI definird a proxima data para
atualizacdo do PDTI.

Este documento poderda ser revisado extraordinariamente a qualquer
momento, desde que seja julgado necessario pelo Comité de Tl. Atualizagcdes no Plano
de Desenvolvimento Institucional da Universidade, atualizacdo de diretrizes e planos e
a consolidacdo da proposta orcamentaria de Tl para o exercicio seguinte sdo fatores
que podem ocasionar a revisao extraordindaria do PDTI.

Em paralelo ao processo de revisdao, o processo de monitoramento deste plano
se dara pelo acompanhamento da execuc¢do das atividades e a¢des aqui detalhadas. A
responsabilidade desse monitoramento sera do Nucleo de Tecnologia da Informacgao.
Ele serd o orgdo que identificara os atores envolvidos em cada acdo e os

relacionamentos necessarios para que cada a¢ao seja desenvolvida.
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14.

FATORES CRITICOS PARA A IMPLANTAGAO DO PDTI

Fatores criticos sdo requisitos necessarios para a Ufal alcangar o sucesso na

execugao do PDTI. A auséncia de um ou mais desses requisitos, ou mesmo sua

presenca de forma deficitaria, provocara impacto na estratégia lancada e,

consequentemente, no negdcio da Universidade. Abaixo, temos alguns fatores

considerados pela equipe como criticos para a efetiva implantacdo e consequente

obtenc¢ado dos resultados previstos neste Plano Diretor. S3o eles:

Tornar o processo de implantacdo do PDTlI um compromisso para a
Universidade, servidores do NTI e 6rgdos relacionados, responsaveis pelo
acompanhamento das metas propostas, de modo que a execucao deste PDTI
seja, de fato, alinhada aos objetivos estratégicos da Instituicdo;

Garantir recursos humanos, orcamentarios e financeiros para a execucao das
acdes e dos projetos do PDTI;

Implantar a infraestrutura proposta no PDTI para atender as necessidades da
organizagao;

Compor um quadro de competéncias de Tl com as especialidades necessarias
para atender as ac¢des definidas no PDTI;

Garantir a efetiva implementacdo das politicas aqui propostas para melhoria

dos processos de gestdo de TI.

117



CONCLUSAO

Este Plano estabelece orientagdes estratégicas de Tl para o triénio 2015-2017,
visando ao direcionamento dos investimentos em Tl e a atuacdo do NTI no
Planejamento Estratégico da Universidade Federal de Alagoas, o que certamente
contribuird para o alcance dos objetivos estratégicos da Instituicao.

A estruturacdo deste documento foi possivel devido a participacdo de diversos
setores da Universidade, levando-se em conta suas demandas e expectativas, o que
contribuiu para o alinhamento estratégico de Tl aos objetivos estratégicos da Ufal.
Considerou-se, também, a integracdo fundamental com as normas e orientagées
especificas dos drgdos de controle para Tl.

Por fim, destacamos que a implementacdao das acdes previstas neste PDTI
importard a realizacdo de gastos orcamentdrios a serem utilizados para o
aprimoramento da infraestrutura, dos sistemas e dos processos de Tl e para a
capacitacdo de servidores no uso das tecnologias. Essas a¢des viabilizardo a otimizacao
dos processos de trabalho das areas de negécios e a disponibilizacdo de melhores
funcionalidades e servigos de Tl, bem como o provimento de solugdes de Tl com maior
celeridade, confiabilidade e seguranca.

Vale mencionar, ainda, que este documento necessita de acompanhamento
continuo por parte de todos os envolvidos neste processo de planejamento, em busca
da melhoria do processo de informac¢ao, promovendo desenvolvimento das atividades

da Universidade Federal de Alagoas e do Nucleo de Tecnologia da Informacao.
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ANEXO A: ELABORAGAO DO PLANO DIRETOR DE TECNOLOGIA DE INFORMAGAO
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INTRODUCAO

Este documento tem a finalidade de apresentar o plano de trabalho que foi
construido para a elaboracdo do Plano Diretor de Tecnologia da Informacado (PDTI) da
Universidade Federal de Alagoas (Ufal). Neste sentido, para oferecer um melhor
entendimento das atividades desenvolvidas pela Comissdo de Elaboracdo do PDTI e
pelo Comité de Tl, este documento estd estruturado com os seguintes elementos: (l)
Introducdo; (ll) Setores envolvidos; (Ill) Metodologia; (IV) Lista de documentos de
referéncia; (V) Principios e diretrizes; (VI) Cronograma de atividades.

O objetivo do projeto de elaboracdo do Plano Diretor de Tecnologia da
Informagdo é analisar a utilizagdo dos recursos de Tl na Universidade e identificar as
necessidades de servicos, de infraestrutura, de terceirizacdo e de pessoal de TI, bem
como apresentar um diagndstico da situacdo atual de Tl e definir planos de acdo para
atender as necessidades priorizadas, de forma a otimizar o investimento feito na area
de Tl e alinhar essas agdes ao Plano Diretor da Universidade. O produto final do
documento sera a minuta do PDTI.

Alguns fatores que motivaram o plano sdo:

= QOrientacdo do direcionamento estratégico do NTI ao PDI da
Universidade;

= Consolidar a importancia estratégica do Nucleo de Tecnologia e
Informacdo (NTI) e seu valor agregado para a Ufal;

= Fornecer uma visdo completa da area de Tl da Universidade;

= Planejar e controlar a conformidade com a Instrugdo Normativa/SLTI n2

04/2010.

Com a elaboracdo do PDTI, a organizacdo atende, também, as instrucoes
normativas e aos objetivos estratégicos da Universidade e do NTI, assim como as boas
praticas de Tl recomendadas por drgdos governamentais.

O periodo de validade do PDTI estd definido para os proximos 03 (trés) anos,
referentes ao triénio 2015-2017, e terd sua revisdo continua e em datas que serdo

determinadas pelo Comité Gestor de Ti.
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Alguns fatores que devem ser assumidos como restricdes na elaboragdo deste
projeto sao:
= Disponibilidade orgamentaria;
= Recursos disponiveis;

= Indicativo de greve dos servidores.
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1. SETORES ENVOLVIDOS

Os setores envolvidos na construcdo do PDTI, em suas quantidades e contatos, sdo:

SETORES ENVOLVIDOS ‘

NOME
Alan Pedro da Silva
Anderson de Barros Dantas
Argos de Omena Albuquerque
Bianca Teixeira Jacintho
Daniel Pontes Silva
Davi Bibiano Brito
Donizetti Calheiros Marques B. Neto
Elaine Cristina Pimentel Costa
Felipe José de Queiroz Sarmento
Francisco Bruno de Souza Meneses
Guilmer Brito Silva
Jarman da Silva Aderico
Josilan Paulino Barbosa
Luiz Claudio Pereira da Silva Junior
Maria Galvao Gongalves
Rodrigo de Lima Pinheiro
Rémulo Nunes de Oliveira
Stefany Cavalcante Gomes

Wanessa Christina Beirauti Simoes

Fonte: Portaria n? 1731, de 10/12/2014 (Ufal)

LOTACAO
NTI
FEAC
NTI
PROGEP
SINFRA
IC
NTI
FDA/PROEST
PROGRAD
NTI
CIED
PROGINST
PROPEP
NTI
PROGINST

CETEC

CAMPUS ARAPIRACA

COPEVE

SINFRA

E-MAIL
alanpedro@nti.ufal.br
anderson.dantas@feac.ufal.br
argos.albuquerque@nti.ufal.br
bianca.jacintho@progep.ufal.br
daniell.pontes@sinfra.ufal.br
davi@ic.ufal.br
donizetti.neto@nti.ufal.br
elaine.pimentel@fda.ufal.br
felipe.sarmento@prograd.ufal.br
francisco.bruno@nti.ufal.br
guilmerbs@gmail.com
jarman.aderico@proginst.ufal.br
josilan.barbosa@propep.ufal.br
luiz.claudio@nti.ufal.br
maria.galvao@proginst.ufal.br
rodrigo@nti.ufal.br
romulo@nti.ufal.br
stefany@copeve.ufal.br

wanessa.simoes@sinfra.ufal.br
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2. METODOLOGIA

A metodologia a ser seguida no processo de construcdo do PDTI terd como
referéncia a utilizacdo do Guia de Elabora¢do do PDTI proposto para os 6rgaos que
integram a Secretaria de Logistica e Tecnologia da Informacdo do Ministério do
Planejamento, Orcamento e Gestdo (SLTI/MPOG). O guia orienta o desenvolvimento
do plano em trés fases principais: preparacao, diagndstico e planejamento.

Para a execugao dessas fases foi criada uma comissao do PDTI da Universidade
Federal de Alagoas — UFAL. Essa comissdo se reunird semanalmente para o
planejamento e acompanhamento de cada atividade do plano. O tépico 5 deste plano
de trabalho, “cronograma de atividades”, explicita como se dard o gerenciamento das

atividades da comissdo.

3. LISTA DE DOCUMENTOS DE REFERENCIA
Os documentos que serdo utilizados como referéncia para a constru¢do do PDTI sdo:

ID ’ Documento ’ Descricao
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DRO1

DRO02

DRO3

DRO4

DRO5

DR0O6

DRO7

DRO8

DR09

DR10

DR11

DR12

NORMATIVOS

Decreto n? 2.271/1997

Acorddo n? 2.746/2010-P

Instrucdo Normativa SLTI/MP
n2 04/2010

Instrucdo Normativa GSI/PR
n201/2008

Norma Complementar n2 5/
IN n2 1 DSIC GSI/PR

Norma Complementar n2 8/
IN n2 1 DSIC GSI/PR

Norma Complementar n2 21/
IN n2 1 DSIC GSI/PR

Portaria n2 97/2014 SG/PR

Portaria SLTI/MP n2 31, de 29 de
novembro de 2010

Portaria Interministerial
MP/MC/MD n? 141/2014
e-MAG — Modelo de
Acessibilidade em Governo
Eletrénico

e-PING

Trata da Politica de terceirizagdo para a
Administracdao Publica Federal

Relatdério de auditoria do TCU. Avaliacdo de
controles gerais de Tecnologia da Informacao
Dispbe sobre o processo de contratacdo de
Solugdes de Tecnologia da Informagdo pelos
6rgaos integrantes do Sistema de Administracao
de Recursos de Informacdo e Informatica (Sisp) do
Poder Executivo Federal

Gestdo de Seguranca da Informacao e
Comunicagdes na Administracdo Publica Federal
Gestdo de Seguranca da Informacao e
Comunicac¢Ges na Administragdo Publica Federal
Gestdo de Seguranca da Informacgdo e
ComunicagBes na Administragdo Publica Federal
Gestdo de Seguranca da Informacgdo e
Comunicac¢Ges na Administragdo Publica Federal
Gestdo de Seguranca da Informacgédo e

Comunicag6es na Administragdo Publica Federal

Métricas de Software

Decreto que normatiza a comunicagao de dados
na Administracdo Publica

Modelos e padrdes de dados que a Administracao
Publica deve seguir, a fim de promover uma
melhor acessibilidade

Padrdes de Interoperabilidade de Governo
Eletrénico — define um conjunto minimo de
premissas, politicas e especificagdes técnicas que
regulamentam a utilizagcdo da Tecnologia de
Informagdo e Comunicagao (TIC) no Governo
Federal, estabelecendo as condi¢des de interagao

com os demais Poderes e esferas de governo e
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DR13

DR14

DR15

DR16

DR17

DR18

DR19

DR20

DR21

DR22

Acérdio 2.585/2012-TCU-
Plenario

Acérd3o 3051/2014-TCU-Plendrio
Acérd3do 1233/2012-TCU-Plenério
Decreto n2 8.135, de 4 de

novembro de 2013

Regimento Interno da Ufal

PDI da Ufal

PLOA 2015

com a sociedade em geral

Normas de governanga que devem ser aplicadas
nas diversas areas de Tl

Normas de governanca que devem ser aplicadas
nas diversas areas de Tl

Normas de governanca que devem ser aplicadas
nas diversas areas de Tl

Decreto que normatiza a comunica¢ao de dados
na Administracao Publica

Estabelece os aspectos gerais e comuns da
estruturacao e do funcionamento dos érgaos e
servicos da Universidade Federal de Alagoas
Plano de Desenvolvimento Institucional da
Universidade Federal de Alagoas, que estabelece
objetivos estratégicos, propondo analise e
planejamento para melhor condugao das
atividades da Ufal

Guia do Orgcamento Publico, que estabelece a

previsdo das despesas para o exercicio de 2015

ESTRATEGICOS

Estratégia Geral de Tecnologia da
Informacdo —

EGTI 2009

Estratégia Geral de Tecnologia da
Informagao —

EGTI 2010

Estratégia Geral de Tecnologia da

Informacgao —

Estabelece as bases para a transicdo entre a
situacdo atual de gestdo dos ambientes de
informatica do Executivo Federal — heterogénea e
em geral vulnerdvel, conforme apontado no
Acérdio 1603/2008 TCU Plenario — e o pleno
SLTI

cumprimento da Normativa

04/2008

Instrugao

Incorpora arranjos e ajustes necessarios definidos
pela SLTI. Busca o alinhamento de estratégias de
Tl, visando alcangar aumento da maturidade de
processos de Governanca de Tecnologia da
Informacao

Estabelece metas de curto e médio prazos a

serem cumpridas pelos érgdos do Sisp, em
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DR23

DR24

DR25

DR26

DR27

DR28

DR29

DR30

EGTI 2011

diferentes perspectivas de atuacdo, e propée a
mensuracao objetiva de resultados por meio de
indicadores. Incentiva e promove a troca de
informacbes, experiéncias, conhecimento e
desenvolvimento colaborativo entre os 6rgaos

que compdem o sistema Sisp

BOAS PRATICAS

COBIT — Control Objectives for
Information and related

Technology

ITIL — Information Technology

Infrastructure Library

NBR ISO/IEC 27002/2005

PMBoK

DMBok

Levantamento de Governanga de

TI 2012 (TCU)

Conjunto de boas praticas em Governanca de Tl,
recomendadas pelos 6rgdos de controle,
reconhecido internacionalmente, para todas as
areas de Tecnologia da Informacdo

Conjunto de boas praticas em gestdo de servigos
de TI, recomendadas pelos érgdos de controle,
reconhecido internacionalmente

Conjunto de boas praticas em Seguranca da
Informacdo, recomendadas pelos 6rgdos de
controle, reconhecido internacionalmente.
Conjunto de boas praticas em Gestdo de Projetos,
recomendadas pelos 6rgdos de controle,
reconhecido internacionalmente

Conjunto boas praticas na gestdo de dados,

reconhecido internacionalmente

INSTRUTIVO

Levantamento de governanca de Tl realizado pelo
TCU, combinado de um conjunto de

recomendagdes

CONSULTIVOS

Guia de Elaboragao do PDTI -
Sisp

Questionarios aplicados pelo NTI

Documento produzido pelo Sisp, com a finalidade
de orientar a produgdo de um PDTI

Questionario aplicado pelo NTI, para um
levantamento sistematico das necessidades

relacionadas a Tl no ambito de toda a comunidade
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da Ufal

4.  PRINCIPIOS E DIRETRIZES

O PDTI sera construido com base nos seguintes principios e diretrizes:

ID Principios e Diretrizes Origem
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PD01 | Toda contratagdo de servigos deve visar ao atendimento de
objetivos de negdcio, o que sera avaliado por meio de

mensuragao e avaliagao de resultados.

PD02 | O pagamento de servicos contratados deve, sempre que
possivel, ser definido em funcdo de resultados

objetivamente mensurados.

PD03 | As necessidades por produtos e servigos de
Tl devem estar alinhadas ao Planejamento Estratégico

Institucional da Ufal.

PD04 | Deve-se considerar a promog¢ao do aprimoramento
qualiquantitativo dos Recursos Humanos, em especial para

gestao do PDTI e dos processos de contratacao.

PD0O5 | Aprimoramento da gestdo orcamentdria de Tl para garantir
0S recursos orgamentarios necessarios ao cumprimento das

metas institucionais.

Decreto n?
2.271/1997;
Acérdao
2.746/2010-P;
Instrucao
Normativa
SLTI/MP n2
04/2010.

Decreto n?
2.271/1997;
Acérdao
2.746/2010-P;
Instrucao
Normativa
SLTI/MP n2
04/2010.

Estratégia Geral de
Tecnologia da
Informacgao — EGTI
2009;

Estratégia Geral de
Tecnologia da
Informacdo — EGTI

2010.

Estratégia Geral de
Tecnologia da
Informacdo — EGTI
2011.

Estratégia Geral de
Tecnologia da

Informagao — EGTI
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PDO6

PDO7

PDO8

PDO09

Todas as compras realizadas pela Ufal e relacionadas a TI

devem ser autorizadas pelo NTI.

Todos os projetos de sistemas, e também de redes de
computadores, devem ser concebidos com requisitos de

Seguranca da Informacao.

A Governanca de Tl deve ser estabelecida, priorizando a
adocdo de padrdes propostos pelo Governo Federal para as
praticas de Tl relacionadas com Planejamento,
Contratacdes, Gestdao de Projetos, Desenvolvimento de

Sistemas e Segurancga da Informacdo e Acessibilidade.

Ac¢Oes devem ser promovidas para que a area de Tl seja vista

2011;

Acérdao
2.746/2010-P.
Instrucao
Normativa
SLTI/MP n2
04/2010.
Instrucao
Normativa GSI/PR
n2 01/2008;
Norma
Complementar n2
5/IN' N2 1 DSIC
GSI/PR;

Norma
Complementar n2
8/IN N2 1 DSIC
GSI/PR;

Norma
Complementar N2
21 /IN N2 1 DSIC
GSI/PR;

Portaria n®
97/2014 SG/PR.
Acérdao
2.585/2012-TCU-
Plenario;
Acérdao
3051/2014-TCU-
Plenario;
Levantamento de
Governanga de Tl
2012 (TCU).

Acérdao
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como um recurso estratégico da Ufal, para as atividades de

ensino, pesquisa, extensao e gestao.

2.585/2012-TCU-
Plenario;
Acérddo
3051/2014-TCU-
Plenario;
Levantamento de

Governanca de TI

2012 (TCU).
PD10 | A Universidade viabilizara estrutura organizacional de Tl que Acérdao
permita o cumprimento das metas definidas no PDI e no 2.585/2012-TCU-
PDTI da Ufal, priorizando a atuag¢do do quadro de servidores Plenario;
nas atividades de governanca e gestdo de Tl. Acordao
3051/2014-TCU-
Plenario;
Levantamento de
Governanga de Tl
2012 (TCU).
PD11 | Garantia dos recursos necessarios para manutengao, Acérdao
modernizagdo e ampliagdo da infraestrutura de TI, 2.585/2012-TCU-
permitindo o cumprimento de metas institucionais Plenario;
estabelecidas no PDI e no PDTI da Ufal. Acérdao
3051/2014-TCU-
Plenario;
Levantamento de
Governanga de TI
2012 (TCU).
5. CRONOGRAMA DE ATIVIDADES

Duracdao Inicio

Término

Responsavel

Item Fase da Elaboragao

1

PREPARACAO
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10

11

12

13

14

15

16

17

18

Definir a abrangénciae o 0,5 dias
periodo do PDTI

Definir a equipe de elaboracao 0,5 dias
do PDTI

Aprovar a EqPDTI 0,5 dias
Descrever a metodologia de 2 dias
elaboragao do PDTI

Identificar e reunir os 2 dias
documentos de referéncia

Identificar estratégias da 2 dias
organizagao

Identificar principios e 0,5 dias
diretrizes

Elaborar o plano de trabalho 3 dias
do PDTI (PT-PDTI)

Aprovar o plano de trabalho 0,5 dias
do PDTI (preliminar)

Aprovar o plano de trabalho 0,5 dias
do PDTI (final)

DIAGNOSTICO

Analisar o Referencial 1 dia
Estratégico da area de TI

Analisar a organizacdo da Tl 1dia
Realizar Analise SWOT da Tl 0,5 dias
Identificar necessidades de 20 dias
informacao

Identificar necessidades de 20 dias
servigos de TI

Identificar necessidades de 20 dias

infraestrutura de Tl

15/12/14

16/12/14

17/12/14

18/12/14

04/01/15

04/01/15

06/01/15

07/01/15

10/01/15

10/01/15

12/01/15

13/01/15

14/01/15

15/01/15

15/01/15

15/01/15

15/12/14

16/12/14

17/12/14

20/12/14

06/01/15

06/01/15

06/01/15

09/01/15

10/01/15

10/01/15

13/01/15

14/01/15

15/01/15

03/02/15

03/02/15

03/02/15

Comité de TI

Comité de Tl

Autoridade
maxima
Equipe de
elaboragao
Equipe de
elaboracdo
Equipe de
elaboracao
Equipe de
elaboracdo
Equipe de
elaboracdo

Comité de Tl

Autoridade

maxima

Equipe de
elaboracdo
Equipe de
elaboracgao
Equipe de
elaboragao
Equipe de
elaboracgdo
Equipe de
elaboragao
Equipe de

elaboracao
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19

20

21

22

23

24

25

26

27

28

29

30

31

32
33

34

35

36

Identificar necessidades de
contratacao de TI

Identificar necessidades de
pessoal de Tl

Consolidar o inventdrio de
necessidades

Alinhar as necessidades de Tl
as estratégias da organizacao
Aprovar o inventdrio de

necessidades

PLANEJAMENTO
Atualizar critérios de
priorizagao

Priorizar as necessidades
inventariadas

Definir metas e acbes

Planejar a execugdo das acles

Planejar acbes de pessoal

Planejar investimentos e
custeio

Consolidar a Proposta
Orgamentaria da Tl

Aprovar os Planos Especificos
Atualizar critérios de aceitagdo
de riscos

Planejar o gerenciamento de
riscos

Identificar os fatores criticos
para a implantagdo do PDTI
Consolidar a Minuta do PDTI

20 dias

20 dias

20 dias

5 dias

3 dias

2 dias

30 dias

15 dias

10 dias

5 dias

5 dias

5 dias

3 dias
2 dias

4 dias

3 dias

3 dias

15/01/15

15/01/15

04/02/15

25/02/15

03/03/15

07/03/15

10/03/15

11/04/15

27/04/15

08/05/15

14/05/15

20/05/15

26/05/15
31/05/15

04/06/15

09/06/15

12/06/15

03/02/15

03/02/15

24/02/15

02/03/15

06/03/15

09/03/15

10/04/15

26/04/15

07/05/15

13/05/15

19/05/15

25/05/15

29/05/15
03/06/15

08/06/15

11/06/15

15/06/15

Equipe de
elaboracgao
Equipe de
elaboracao
Equipe de
elaboragao
Equipe de
elaboracao

Comité de Tl

Comité de TI

Comité de Tl

Equipe de
elaboracdo
Equipe de
elaboracdo
Equipe de
elaboracdo
Equipe de
elaboracdo
Equipe de
elaboragao
Comité de TI

Comité de Tl

Equipe de
elaboracgado
Equipe de
elaboracgao

Equipe de
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elaboracdo

37  Aprovar a Minuta do PDTI 1 dia 16/06/15 17/06/15 Comité de Tl
38  Publicar o PDTI 1 dia 18/06/15 19/06/15  Autoridade
maxima

39  Encerrar o Plano de Trabalho 0,5 dias  20/06/15 20/06/15 Autoridade

do PDTI maxima

ANEXO B: PORTARIA DE NOMEAGAO DA COMISSAO DE ELABORAGAO E COMITE DE TI
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ANEXO C: QUESTIONARIO DE NECESSIDADES DE TI APLICADO COM A COMUNIDADE
ACADEMICA

Este questionario foi elaborado com o objetivo de coletar informagdes para o
inventdrio das necessidades de Tecnologia da Informag¢do da Universidade Federal de Alagoas,

para a construcdo do PDTI (Plano Diretor de Tl entre 2015 e 2017). Este instrumento servira
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para diagndstico, planejamento e gestdo dos recursos e servicos de Tecnologia da informacao

no ambito da Ufal.

QUESTIONARIO DE PESQUISA — PDTI

Qual o seu 6rgdo de lotacdo (técnicos administrativos)?*

Qual o seu 6rgdo de lotacdo (docentes)?*

Quais as ferramentas de comunicacdo que vocé utiliza para desempenhar seu trabalho?*
o Telefone pessoal

o Telefone da instituicao

o E-mail — (unidades).ufal.br

o E-mail — pessoal

o Pagina da web pessoal

o Pagina web do érgdo/disciplina

o Redes sociais (Facebook, Twitter, etc.)

o Ambiente virtual (Moodle)

Quais equipamentos sdo utilizados para seu acesso a internet na Instituicdo?*
o Computador de mesa (desktop)

o Computador portatil (notebook) pessoal

o Computador de projeto de pesquisa

o Computador portatil tombado na instituicdo

o Smartphones

o Tablets

Quais os meios de armazenamento/compartilhamento de arquivos digitais que vocé utiliza?
o Nenhum

o Midias digitais (ex.: CDs,DVDs,pen-drives, HDs externos, etc.)

o Computador pessoal da residéncia

o Computador pessoal utilizado na instituigdo

o Computador da instituigdao

o E-mail

o Servicos on-line (ex.: Dropbox, 4shared, Google Drive, etc.)

o Dispositivos moveis (ex.: smartphones, tablets, etc.)
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Em uma escala de 1 (mais fraco) e 5 (mais forte ), determine os principais problemas do

sistema institucional: SIG@

Dificuldade no uso

Lentiddo no acesso

Indisponibilidade para acesso

Funcionalidades (ex. consultas, relatdrios, etc.)

Inadequadas/inexi:stentes

Em uma escala de 1 (mais fraco) e 5 (mais forte ), determine os principais problemas do

sistema institucional: Académic/Sig-lugb

Dificuldade no uso

Lentiddo no acesso

Indisponibilidade para acesso

Funcionalidades (ex.: consultas, relatérios, etc.)

Inadequadas/inexistentes

Em uma escala de 1 (mais fraco) e 5 (mais forte ), determine os principais problemas do

sistema institucional: Académico/Moodle

Dificuldade no uso

Lentidao no acesso

Indisponibilidade para acesso

Funcionalidades (ex.: consultas, relatérios, etc.)

Inadequadas/inexistentes

Em uma escala de 1 (mais fraco) e 5 (mais forte ), determine os principais problemas de

informatica enfrentados por vocé na instituicao

Manutengao de microcomputadores
Instalacdo/aquisicdo de softwares

Equipamentos obsoletos (maquinas lentas/desatualizadas)
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Pontos de acesso a internet através do cabo insuficientes/inexistentes

Pontos de acesso a internet sem fio insuficientes/inexistentes

Lentiddo no acesso a internet

Suporte a servicos de informatica insuficiente (ex.: instalacdo de aplicativos, uso de sistemas)
Servigos burocraticos ndo informatizados (ex.: preenchimento manual de formularios)
Servicos de impressdo insuficientes/inexistentes

Controle de acesso em érgaos, campi, laboratérios, sala de aula, etc. ndo automatizado
Inexisténcia de sistema de seguranca através de videomonitoramento
Indisponibilidade de sistema de videoconferéncia

Paginas web da Ufal, 6rgdos, cursos, desatualizadas/inadequadas

Qualidade das liga¢oes telefonicas para telefones fixos

Qualidade das ligagoes telefonicas para telefones mdveis

Quais servicos/produtos de informatica poderiam melhorar sua experiéncia como servidor da

instituicao?

ANEXO D: ESTIMATIVA PARA A QUANTIDADE DE SERVIDORES (NTI/UFAL)
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Universidade Federal de Alagoas
Nucleo de Tecnologia da Informagao

Coordenadoria de Sistemas

RELATORIO DE JUSTIFICATIVA DE NECESSIDADE

1. Identificagdo da necessidade

Dada a corrente implantagdao dos Sistemas Institucionais Integrados de Gestao
(SIG), tem-se a necessidade de servicos Tecnologia da Informacao (Tl) que apoiem a
implantacdo, manutengdo, sustentacdo e evolucdo dos SIG, além da sustentacdo e
manutencdo dos demais sistemas existentes na universidade — EAD, Pibic, MGM,
Portais, Académico, dentre outros —, que estdo sendo desativados a medida que os
modulos SIG analogos sdo implantados. A necessidade estd dividida em dois

segmentos: Implantacdo SIG e Manutencao SIG.

2. Implantagao SIG
O projeto de implantacdo iniciou-se em 2013, e restam aproximadamente dois

anos de projeto, que tem conclusdo prevista para o inicio de 2016. Atualmente, temos
seis servidores (Analistas de Tl) trabalhando no projeto, com carga horaria de 30 horas
semanais. Diante do exposto, seguem alguns indicadores:

= Tempo restante de projeto: 2 anos

= Carga hordria semanal do Analista de TI: 30 horas

= Carga horaria anual do Analista de Tl: 1.560 horas

o 1.560 horas x 2 anos restantes de projeto: 3.120 horas

Segundo o Servico Federal de Processamento de Dados (Serpro), em seu
Roteiro de Métricas para Contratos de Software, o esforco por macroatividade é

distribuido de acordo com as colunas 1 e 2 da Tabela 1.

Macroatividades Percentual de Esforco do ‘ Esforco da ‘
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do Processo de esforgo NTI/Ufal (%) Sinfo(UFRN)/

Desenvolvimento de (%) Licenciada (%)

Software

Engenharia de requisitos e
25% 8% 17%
negdcio

Design, Arquitetura 15% 0% 15%
Implementagao 40% 5% 35%
Testes 10% 2,5% 7,5%
Homologacao 5% 2,5% 2,5%
Implantagao 5% 2% 3%

Tabela 1: Distribuicdo de Esfor¢o por Macroatividades do Projeto

Dado que a participacdo na etapa de engenharia de requisitos e negdcio,
implementacdo, testes, homologacdo e implantacdo esta dividida entre NTI/Ufal e
Sinfo(UFRN)/eSIG?, conforme percentuais estimados na Tabela 1, considerou-se que o
NTI/Ufal dedica cerca de 20% do esforgo nas atividades do projeto. Na Resolugdo n2
005/2013-Consad, da UFRN, consta o tamanho do SIG, medido em pontos de

funcdo?(PF), totalizando aproximatamente 55.000 PF.

Temos, assim, mais métricas:

* Tamanho do sistema: 55.000 PF

» Tamanho do sistema ajustado (responsabilidade do NTI): 55.000 PF x 20% =
11.000 PF

1 Sinfo/UFRN: Superintendéncia de Informética da UFRN. E o érgdo responsavel por coordenar
atividades de administracdo, projeto e desenvolvimento dos sistemas computacionais de natureza
corporativa e pelo gerenciamento da infraestrutura de rede da UFRN. eSIG: SIG Software é uma
empresa especialista na construcdo de sistemas de gestdo e licenciada pela UFRN para apoiar a
implantagao dos SIG.

2 Andlise de Pontos de Funcdo (APF) é uma técnica para a medicdo de projetos de desenvolvimento de
software, visando estabelecer uma medida de tamanho, em pontos de fungdo (PF), considerando a
funcionalidade implementada, sob o ponto de vista do usuario. A medida é independente da linguagem
de programagdo ou da tecnologia que serd usada para a implementacdo.
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Ainda de acordo com o Serpro, estima-se que a produtividade através da

plataforma Java® é de aproximadamente 25 horas/PF.

Dessa forma, temos:
= Esforgo do NTI/Ufal na implantagdo: 25 horas/PF x 11.000 PF = 275.000 horas

= Esforco de um Analista de Tl nos dois anos restantes de projeto: 3.120 horas

Conclusao com relagao a implantagao SIG: A Ufal necessitaria nomear Analistas de Tl
para executar um projeto de dois anos. Como é uma acdo dificil, em funcdo do
panorama atual da Administracdo Publica, faz-se necessdria a contratacdo de servicos
de Tl para os préximos dois anos de projeto de implantacdo dos SIG, que, conforme
exposto, tem um tamanho ajustado de 11.000 PF, relacionado apenas aos esforcos que

competem ao NTI.

3. Sustentacao SIG

A medida que os médulos do SIG vdo sendo implantados, surge uma nova
necessidade: sustentacdo e manutencdo dos SIG. Para o Brazilian Function Point Users
Group (BFPUG)% a produtividade média com manutencdo de sistemas é de 10

horas/PF. Considerando que o tamanho do SIG é de 55.000 PF, temos:

* Produtividade com manutenc¢do: 10 horas/PF

= Esfor¢o com manutengao: 10 horas x 55.000 PF = 550.000 horas

Estabelecendo um periodo de cinco anos de manutencdo do SIG e

considerando-se que um Analista de Tl trabalha 1.560 horas/ano, temos:

= Horas por Analista de Tl em cinco anos: 1.560 horas x 5 anos = 7.800 horas

Desta forma, infere-se o quantitativo necessario de Analistas de Tl para manter

os sistemas SIG:

3 Java é uma linguagem de programacao e plataforma computacional predominante nos SIG.
4 BFPUG é um grupo constituido com o objetivo de estimular e divulgar a utilizagdo de métricas no
desenvolvimento de sistemas, em particular a Analise de Pontos de Fungdo.
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= Quantitativo necessario de Analistas de TI: 550.000 horas/7.800 horas = 70

pessoas

Conclusao com relagdao a manutengao SIG: A Ufal necessitaria nomear mais Analistas
de Tl para manter os SIG por cinco anos. Como é uma a¢dao também complicada a
Administracdo Publica, no presente momento, faz-se necessaria a contratacdo de
servigos de Tl para os préoximos cinco anos de manutengado dos SIG, que, conforme

exposto, tém um tamanho total de 55.000 PF.

4. Calculo para atendimento do NTI — Service Desk

Quantidade de chamados

2013 2014

Central de Atendimento ao Usudrio 1210 | 1366
Portais 162 | 142
Redes e Infraestrutura 1927 | 1391
Sistemas 2737 3442
Suporte ao Usuario 2297 | 2925
Total Geral 8333 | 9266
TOTAL GERAL 2013/2014 17599

Com base na tabela de atendimentos do NTI dos ultimos 24 meses, sdo
realizados, em média, 733 atendimentos em nivel de Service Desk por més, com
duracdo média de oito dias cada. Estimando que o atendimento seja feito apenas por
um colaborador — muitas vezes, é feito por mais de um servidor — e que o colaborador
atenda a trés solicitagcbes simultaneamente, em virtude do tempo de resposta
necessario por parte de quem esta sendo atendido, e partindo do pressuposto de que
cada colaborador tenha apenas quatro horas Uuteis de trabalho, temos que a
quantidade de horas dispendidas em atendimento em nivel de Service Desk é de

23'465 horas.
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Média de tempo de atendimento (dia)

Areas de destino dos atendimentos

Central de Atendimento ao Usudrio 2
Portais 8
Redes e Infraestrutura 13
Sistemas 9
Suporte ao Usuario 7
Geral 8

5. Consideragoes finais

Pretende-se, apds este levantamento da necessidade, formalizar a mesma
através de um termo de referéncia para contratacdo de servicos de Tl. O NTI deixa
claro que ha necessidade, independentemente da atual greve; as informac¢des contidas
neste documento visam justificar a problematica. O NTI pretende alocar os atuais
servidores (Analistas de TI) em atividades relacionadas a: gestdo de processos de TI,
gestdo de Seguranca da Informacao, supervisdo, gestdo dos contratos de Tl, gestdo de
projetos de Tl, gestdo de riscos em Tl, gestdo de qualidade em TI, planejamento em TI,
governanca de TI, arquitetura de Tl, gestdao de servicos de Tl e gestdo de mudangas,
dentre outras. A Instru¢do Normativa 04, publicada pela SLTI/MPOG, preconiza a
utilizacdo de métricas em contratos de software. Os Acérdaos do Tribunal de Contas
da Unido (TCU) recomendam a utilizacdo da métrica Pontos de Fungcdo N3o Ajustados
— esta é métrica que o NTI adotard na gestdo dos contratos de Tl relacionados aos

servicos de implantacdo e manutencdo dos SIG.

ANEXO E: CATALOGO DE SERVIGOS (NTI/UFAL)

1. Servigos da Coordenagao de Redes e Infraestrutura
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Servico: Avaliacao de ferramentas de software

Descrigao: Caso algum servidor opte por utilizar uma determinada solugdo de software em
seu setor, a mesma poderd ser tecnicamente avaliada, e sua viabilidade de
implantacdo definida. O resultado deste pedido é um relatdrio de viabilidade
técnica que conterd respostas aos questionamentos realizados pelo requerente
em conformidade com a infraestrutura disponivel no NTI.

Servidor

Responsavel: Subcoordenadoria

Contato everton@nti.ufal.br / thiago.holanda@nti.ufal.br

SLA Até 30 dias

Publico-alvo Interno

Disponibilidade N/A

Capacidade N/D

Continuidade N/A

Servigo: Treinamento de usuarios

Descrigdo: Diversas, conforme solicitagdo de um servidor. A realizagdo do evento esta sujeita
a expertise técnica dos servidores de Tl e a disponibilidade de equipamento(s) para
treinamento na referida solucdo. Para os treinamentos solicitados, deverdo ser
previamente acordados horarios, datas e recursos necessarios.

Servidor

Responsavel: Sub-coordenadoria

Contato everton@nti.ufal.br / thiago.holanda@nti.ufal.br

SLA Até 30 dias

Publico-alvo Interno

Disponibilidade N/A

Capacidade N/D

Continuidade N/A

Servigo: Elaboragao de parecer técnico

Descrigao: Sobre um sistema desenvolvido internamente, sistema externo, software livre,
questdes que envolvem programacgdo, sistemas de informa¢do ou sobre o
processo de desenvolvimento de um software, o servidor podera solicitar parecer
técnico, conforme dividas apresentadas.

Servidores

Responsaveis:

Francisco Bruno / Everton Oliveira

Contato

francisco.bruno@nti.ufal.br / everton@nti.ufal.br
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SLA

7 dias

Publico-alvo Chefe de departamento ou Presidente de Comissdo Especifica, Auditoria
Disponibilidade N/A
Capacidade N/D
Continuidade N/A

Servigo: Realizagao de backup

Descrigdo: Copia de segurancga de dados dos servidores virtuais que estdo rodando no
datacenter do NTI.

Servidor

Responsavel: Francisco Bruno

Contato francisco.bruno@nti.ufal.br

SLA 2 dias

Publico-alvo Interno, Chefe de departamento, Diretor de Unidade Académica

Disponibilidade 6X5

Capacidade N/D

Continuidade SEC-SEM

Servigo: Telefonia — fone@RNP

Descrigdo: O fone@RNP é o servico de telefonia IP oferecido pela Rede Nacional de Ensino e
Pesquisa (RNP) para todas as organizacGes usudrias de sua rede. O servico permite
gue professores, pesquisadores, bolsistas e pessoal de administracdo utilize a
comunicagao por voz via internet, usando os préprios aparelhos telefénicos em seus
departamentos, computadores ou telefones IP. O fone@RNP facilita nossa
comunicagdo com a comunidade académica nacional e internacional, e ainda
possibilita maior economia para nossa instituicdo.

Servidor

Responsavel: Thiago Holanda

Contato thiago.holanda@nti.ufal.br

SLA 4 horas

Publico-alvo Alunos, docentes e técnicos administrativos

Disponibilidade 24x7

Capacidade N/D

Continuidade

Servico: Telefonia — propagacao de VLAN

Descrigao:
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Servidor

Responsavel: Everton Oliveira
Contato redes@nti.ufal.br
SLA 2 dias
Publico-alvo Interno
Disponibilidade 24x7

Capacidade

Continuidade

Servigo: Proxy — Manutengao

Descrigdo: Verificar se o servigo de proxy da Ufal esta funcionando corretamente.
Servidor

Responsavel: Equipes de Rede

Contato redes@nti.ufal.br

SLA | -

Publico-alvo | -----

Disponibilidade

Capacidade

Continuidade

Servigo: Conectividade — Rede com Fio

Descrigao: Instalagdo e manutencgdo de pontos de rede ldgica.

Servidor

Responsavel: Francisco Bruno

Contato redes@nti.ufal.br

SLA ---

Publico-alvo Interno, Chefe de departamento, Diretor de Unidade Académica

Disponibilidade

Capacidade

N/D

Continuidade

N/D

Servigo: Conectividade — Rede sem Fio

Descrigdo: Instalagdo e manutengdo de pontos de acesso a rede sem fio.
Servidor

Responsavel: Francisco Bruno

Contato redes@nti.ufal.br
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SLA

Publico-alvo

Interno, Chefe de departamento, Diretor de Unidade Académica

Disponibilidade

Capacidade

N/D

Continuidade

N/D

Servigo: Banco de dados — criagdo, manutengao — MySQL e PostgreSQL

Descrigdo: Operacado, criagdo e gestdo de bancos de dados e suas informagGes cadastradas.
Servidor

Responsavel: Equipe de Banco de Dados

Contato bd@nti.ufal.br

SLA 4 horas

Publico-alvo Interno, Equipe de Tl da Biblioteca Central

Disponibilidade 8x5

Capacidade N/D

Continuidade SEC-SRM

Servigo: Banco de dados — restauragao — MySQL e PostgreSQL

Descrigao: Recuperagdo de backup, até o ultimo momento de operagao normal do banco de
dados.

Servidor

Responsavel: Equipe de banco de dados

Contato bd@nti.ufal.br

SLA 4 horas

Publico-alvo Interno, Equipe de Tl da Biblioteca Central

Disponibilidade 8x5

Capacidade N/D

Continuidade SEC-SRM

Servigo: Banco de dados — criagao, manutengao — Oracle

Descrigdo: Operacado, criacao e gestdo de bancos de dados e suas informagdes cadastradas.
Servidor

Responsavel: Equipe de banco de dados

Contato bd@nti.ufal.br
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SLA 4 horas

Publico-alvo Interno, Equipe de Tl da Biblioteca Central
Disponibilidade 8x5

Capacidade N/D

Continuidade N/D

Servigo: DNS — manutengao

Descrigdo: Verificar se o servigo de resolucdo de nomes da Ufal estd funcionando corretamente.
Servidor

Responsavel: Equipes de redes

Contato redes@nti.ufal.br

SLA 1 hora

Publico-alvo Interno, Tl do LCCV, Tl do Radar, TIdo IF, TIdo IC, TI do IM

Disponibilidade

24x7

Capacidade

Continuidade

Servigo: DNS — administragao

Descrigao: Criacdo, alteracdo e remocdo de entradas no servico de resolu¢do de nomes da Ufal.
Servidor

Responsavel: Equipe de redes

Contato redes@nti.ufal.br

SLA 12 horas

Publico-alvo Interno, docentes

Disponibilidade

24x7

Capacidade

Continuidade

Servico distribuido em 2 servidores , com rotina de backup diaria

Servigo: Maquina virtual — criagao

Descrigao: Virtualizacdo de servidor dentro da infraestrutura do datacenter do NTI, para
disponibilizagdo de servigo para a comunidade académica.

Servidor

Responsavel: Equipe de Virtualizacdao
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Contato virtualizacao@nti.ufal.br

SLA 7 dias

Publico-alvo Interno, Chefe de departamento, Diretor de Unidade Académica
Disponibilidade 8x5

Capacidade N/D

Continuidade SEC-SRM

Servigo: Maquina virtual — alteragao

Descrigdo: Mudanga de configuracdo de servidor virtual dentro da infraestrutura do
datacenter do NTI, tais como: CPU, Meméria, HD.

Servidor

Responsavel: Equipe de Virtualizagdo

Contato virtualizacao@nti.ufal.br

SLA 7 dias

Publico-alvo Interno, Chefe de departamento, Diretor de Unidade Académica

Disponibilidade 8x5

Capacidade N/D

Continuidade SEC-SRM

Servigo: Firewall — liberagao de IP publico

Descrigdo: Liberagdo de IP Publico (NAT ou IP Direct) para disponibilizagdo do servigo para a
internet.

Servidor

Responsavel: Equipe de seguranga

Contato seguranca@nti.ufal.br

SLA 4 dias

Publico-alvo Responsavel pelo servidor

Disponibilidade 8x5

Capacidade N/D

Continuidade SEC-SRM

Servigo: Maquina virtual — instalacdo de software

Descrigdo: Instalagcdo e/ou atualizagdo de software dentro da maquina virtual, apds solicitagdo
do pedido e aval da Equipe de Seguranga.

Servidor

Responsavel: Equipe de Seguranga
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Contato seguranca@nti.ufal.br
SLA 1 dia

Publico-alvo Responsavel pelo servidor
Disponibilidade 8X5

Capacidade N/D

Continuidade SEC-SRM

Servigo: Rede UFAL.MACEIO - criagido/alteragdo de contas

Descrigao: Garantir e retirar acesso de usuarios a rede UFAL.MACEIO. O usuario deve fazer a
solicitagdo  via formulario, que pode ser  obtido na pagina
http://www.ufal.edu.br/nti/redes-e-infra-estrutura/documentos.

Servidor

Responsavel: Thiago Holanda

Contato thiago.holanda@nti.ufal.br

SLA 1 dia

Publico-alvo Chefe de departamento, Diretor de Unidade Académica

Disponibilidade 8x5

Capacidade n/d

Continuidade SEC-SRM

Servigo: Rede UFAL.MACEIO - problema de acesso

Descrigdo: Verificar porque determinado usuario ndo estd tendo acesso a rede.
Servidor

Responsavel: Equipe de Rede

Contato redes@nti.ufal.br

SLA 4 horas

Publico-alvo Servidores, bolsistas e terceirizados com acesso a rede
Disponibilidade 24x7

Capacidade N/D

Continuidade SEC-SRM

Servigo: Conectividade — acesso a internet

Descrigdo: Verificacdo de trafego, conectividade e desempenho das redes internas e da rede
externa.

Servidor

Responsavel: Equipe de Redes
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Contato redes@nti.ufal.br

SLA 30 min

Publico-alvo Comunidade académica
Disponibilidade 24x7

Capacidade N/D

Continuidade

Link Telebras

Servico: Armazenamento

Descrigdo:

Servigo de armazenamento de arquivos na intranet.

Servidores

Responsaveis:

Francisco Bruno / Everton Oliveira / Thiago Holanda

Contato redes@nti.ufal.br

SLA 1 hora

Publico-alvo Secretarias de Unidades Académicas / Projetos de Pesquisa
Disponibilidade 24x7

Capacidade N/D

Continuidade SEC-SRM

Servigo: Equipamentos — atualizagdo de firmware

Descrigdo: Atualizar firmware de ativos de rede patrimoniados pela Ufal, com o objetivo de
corrigir erros ou padronizar a infraestrutura.

Servidor

Responsavel: Equipe de Redes

Contato redes@nti.ufal.br

SLA 4 horas

Publico-alvo Equipe de Redes/Equipe do Suporte

Disponibilidade 8x5

Capacidade N/D

Continuidade N/D

Servigo: Equipamentos — troca

Descrigdo: Realizar a troca de ativos de rede defeituosos patrimoniados pela Ufal.
Servidor

Responsavel: Equipe de Redes

Contato redes@nti.ufal.br

SLA 8 horas

Publico-alvo Interno
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Disponibilidade

Capacidade

Continuidade

Servigo: SIE — disponibilidade

Descrigdo: Verificar disponibilidade dos servigos relacionados
Servidor

Responsavel: Equipe de Redes

Contato redes@nti.ufal.br

SLA 1 hora

Publico-alvo Servidores, bolsistas e terceirizados com acesso ao SIE
Disponibilidade 8x5

Capacidade N/D

Continuidade N/D

Servigo: Hospedagem de sites

Descrigao: Garantir e retirar o acesso de usuarios ao FTP para hospedagem de sites nos
servidores do NTI. O usudrio deve fazer a solicitagdo via documento oficial
acompanhado do termo de responsabilidade, que pode ser obtido na pagina
http://www.ufal.edu.br/nti/redes-e-infra-estrutura/documentos.

Servidor ---

Responsavel:

Contato --

SLA

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: videoconferéncia

Descrigao: O usuario que desejar utilizar o servico de videoconferéncia deverd reservar o
mesmo junto a CAU, que ird notificar a equipe técnica do NTI para que a mesma
prepare a estrutura necessdria a sua utilizacdo.

Servidores

Responsaveis:

Equipe de Redes e Equipe de Seguranga

Contato

redes@nti.ufal.br / seguranca@nti.ufal.br

SLA

48 horas
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Publico-alvo Servidores
Disponibilidade 8x5
Capacidade N/D
Continuidade N/D

Servigo: E-mail institucional

Descrigao: Criagdo e manutencgdo de e-mails institucionais e grupos.
Servidor

Responsavel: Central de Atendimento ao Usudrio

Contato central@nti.ufal.br

SLA 48 horas

Publico-alvo Alunos, docentes e técnicos administrativos

Disponibilidade

Capacidade

Continuidade

Servigo: Firewall — monitoramento de trafego

Descrigdo: Monitoramento de trafego proveniente de determinada rede
Servidor

Responsavel: Equipe de monitoramento

Contato monitoramento@nti.ufal.br

SLA 1 hora

Publico-alvo Interno

Disponibilidade

Capacidade

Continuidade

Servigo: Firewall - liberagdo de regra

Descrigdo: Liberagdo de acesso a servigos especificos partindo de redes internas.
Servidor

Responsavel: Equipe de Seguranga

Contato seguranca@nti.ufal.br

SLA 24 horas

Publico-alvo Interno

Disponibilidade

Capacidade

Continuidade
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2. Servicos da Coordenagao de Desenvolvimento de Sistemas

Servigo: Moodle — cadastro automatizado de turma/disciplina, tutor, usuario, coordenador, professor

Descrigdo: Para que os alunos, docentes e tutores interajam com o ambiente virtual de
aprendizagem, s3o necessarios cadastros prévios, realizados pelos coordenadores
dos cursos do SieWeb. Para alunos de pds-graduacgdo, o cadastro de turma, a
liberagdo da turma para matricula e a matricula dos alunos sdo realizados através do
sistema SIE. Apds cadastro prévio, as informagGes sdo sincronizadas
automaticamente para o Moodle. Tutores e coordenadores sdo cadastrados
diretamente no Moodle.

Responsavel: Coordenagdo do Curso

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA

Publico-alvo Alunos, docentes, tutores, coordenadores de cursos de graduagdo

Disponibilidade

Capacidade

Continuidade

Servigo: Moodle — extensao

Descrigao:

Cadastro automatizado de turma/disciplina, tutor e professor no Moodle.

Responsaveis:

NTI/Sistemas/Equipe EAD

Contato atendimento@nti.ufal.br / Ramal: 1015
SLA 24h
Publico-alvo Coordenacgao do Curso

Disponibilidade

Das 8h as 18h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigco: Moodle — suporte técnico em problemas operacionais

Descrigdo:

Problemas operacionais no Moodle deverao ser encaminhados para os Manuais.

Responsaveis:

NTI/Central de Atendimento
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Contato atendimento@nti.ufal.br / Ramal: 1015
SLA 24h
Publico-alvo Cied

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Perfil — alteragao de e-mail de servidor

Descrigdo: Alteragdo de e-mail vinculado ao usudrio do servidor
Responsavel: Central de Atendimento do DAP

Contato: atendimento@nti.ufal.br / Ramal: 1015

SLA N/D

Publico-alvo Servidor

Disponibilidade N/D

Capacidade N/D

Continuidade N/D

Servigco: Perfil — alteragao de e-mail de discente

Descrigdo: Alteragdo de e-mail vinculado ao usudrio do discente.
Responsavel: Central de Atendimento do DRCA/CRCA

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA N/D

Publico-alvo Discente

Disponibilidade N/D

Capacidade N/D

Continuidade N/D

Servigo: Perfil — manutengao corretiva

Descrigao: Sdo consideradas manutengdes corretivas aquelas em que o cliente informa a
existéncia de algum bug ou problema que exige uma interferéncia da
coordenadoria de sistemas para correcdo do mesmo. As solicitagbes de
manutengdes corretivas ndo sdo consideradas projetos. Assim, o SLA refere-se a
efetiva solugdo do problema.

Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Unidades académicas e administrativas
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Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servico: Perfil - manuteng¢ao evolutiva

Descrigdo: Solicitagdo de nova funcionalidade no Perfil.
Responsavel: Gerente do perfil.ufal.br

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA Definido por demanda

Publico-alvo Pré-reitorias e Sinfra

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: SieWeb - ajuste de nota

Descrigao: Ajuste na nota de aluno de graduacéo.
Responsavel: Docente ou DRCA/CRCA

Contato atendimento@nti.ufal.br / Ramal: 1015
SLA N/D

Publico-alvo Docente

Disponibilidade N/D

Capacidade N/D

Continuidade N/D

Servigo: SieWeb — ajuste em grade curricular

Descrigao: Ajuste das grades curriculares dos cursos de graduagao.
Responsavel: Prograd

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA N/D

Publico-alvo Coordenacao de curso

Disponibilidade N/D

Capacidade N/D

Continuidade N/D

Servigo: SieWeb — configuragao de niveis de acesso

Descrigao:

Através do SIE, os niveis de acesso para Coordenador de Curso, Secretdrio de

156



Curso e Diretor de Unidade sdo realizados, para que o solicitante tenha acesso ao

SieWeb.
Responsavel: Prograd
Contato atendimento@nti.ufal.br / Ramal: 1015
SLA N/D
Publico-alvo Coordenacgédo de Curso e Diretor de Unidade Académica
Disponibilidade N/D
Capacidade N/D
Continuidade N/D

Servigo: SieWeb — emissdo de relatdrio

Descrigao: Criagdo de relatério que nao esteja disponivel no SieWeb
Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 24h

Publico-alvo Coordenacédo de Curso e Diretor de Unidade Académica

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: SieWeb — investigacdo de LOG

Descrigao: Analise de registro de log de acesso ao SieWeb.

Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Docentes, coordenadores de curso, diretores de Unidades Académicas e DRCA

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: SieWeb — matricula de fera

Descrigdo: Matricula institucional e académica dos feras.
Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Copeve e DRCA
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Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: SieWeb - reversao de operagdo indevida

Descrigdo: Reverter operagGes indevidas realizadas no sistema. Deve-se analisar a
viabilidade para a criagdo de nova funcionalidade.

Responsavel: Suporte aos sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo DRCA

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: SieWeb -

manutengio corretiva

Descrigao: Sdo consideradas manutengdes corretivas aquelas em que o cliente informa a
existéncia de algum bug ou problema que exige interferéncia da coordenadoria
de sistemas para a corre¢do do mesmo. As solicitagdes de manutencgdes
corretivas ndo sdo consideradas projetos. Assim, o SLA refere-se a efetiva solugdo
do problema.

Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo DRCA e Prograd

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: SieWeb —

manutencao evolutiva

Descrigdo: Solicitacdo de nova funcionalidade no SieWeb
Responsavel: Gerente do SieWeb

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA Definido por demanda
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Publico-alvo

DRCA e Prograd

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Sigaa — manutencao corretiva

Descrigdo: Sdo consideradas manutengBes corretivas aquelas em que o cliente informa a
existéncia de algum bug ou problema que exige interferéncia da coordenadoria
de sistemas para a corre¢do do mesmo. As solicitagGes de manutengdes
corretivas ndo sdo consideradas projetos. Assim, o SLA refere-se a efetiva solugdo
do problema.

Responsavel: Gerente do Sigaa

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Prograd e DRCA

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Sigaa — manutengao evolutiva

Descrigao: Solicitacdo de nova funcionalidade no Sigaa.
Responsavel: Gerente do Sigaa

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA Definido por demanda

Publico-alvo Prograd e DRCA

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Sigadmin — gestdo de usuarios e papéis

Descrigao: Gestdo de usuarios e respectivos papéis para utilizagdo do Sigaa, SIGRH e Sipac.
Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 24h
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Publico-alvo

Unidades académicas e administrativas

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Sigadmin — unidades extras

Descrigdo: Gestdo de unidades extras relacionadas aos usudrios que utilizam o Sipac.
Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 24h

Publico-alvo Unidades académicas e administrativas

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Sigadmin — manutencgdo corretiva

Descrigao: S3o consideradas manutengGes corretivas aquelas em que o cliente informa a
existéncia de algum bug ou problema que exige interferéncia da coordenadoria
de sistemas para a corre¢do do mesmo. As solicitacdes de manutengdes
corretivas ndo sdo consideradas projetos. Assim, o SLA refere-se a efetiva solugdo
do problema.

Responsavel: Gerente do Sipac/SIGRH/Sigaa

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Pré-reitorias

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Sigadmin — manutencgdo evolutiva

Descrigdo: Solicitacdo de nova funcionalidade no Sigadmin.
Responsavel: Gerente do Sigaa/Sipac/SIGRH

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA Definido por demanda
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Publico-alvo

Pro-reitorias

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: SIGRH — manutencgao corretiva

Descrigdo: Sdo consideradas manutengBes corretivas aquelas em que o cliente informa a
existéncia de algum bug ou problema que exige interferéncia da coordenadoria
de sistemas para a corre¢do do mesmo. As solicitagGes de manutengdes
corretivas ndo sdo consideradas projetos. Assim, o SLA refere-se a efetiva solugdo
do problema.

Responsavel: Gerente do SIGRH

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Progep e DAP

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: SIGRH — manutencgao evolutiva

Descrigao: Solicitagdo de nova funcionalidade no SIGRH.
Responsavel: Gerente do SIGRH

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA Definido por demanda

Publico-alvo Progep e DAP

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Sipac — manutengao corretiva

Descrigdo:

Sdo consideradas manutengdes corretivas aquelas em que o cliente informa a
existéncia de algum bug ou problema que exige interferéncia da coordenadoria
de sistemas para a corre¢do do mesmo. As solicitagbes de manutencgGes

corretivas ndo sdo consideradas projetos. Assim, o SLA refere-se a efetiva solucdo
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do problema.

Responsavel: Gerente do Sipac

Contato atendimento@nti.ufal.br / Ramal: 1015
SLA 48h

Publico-alvo Progep e DAP

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Sipac — manutencao evolutiva

Descrigao: Solicitagdo de nova funcionalidade no Sipac.
Responsavel: Gerente do Sipac

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA Definido por demanda

Publico-alvo Proginst e Sinfra

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Transpal

— manutengio corretiva

Descrigao: Sdo consideradas manutengBes corretivas aquelas em que o cliente informa a
existéncia de algum bug ou problema que exige interferéncia da coordenadoria
de sistemas para a corre¢do do mesmo. As solicitagdes de manutengdes
corretivas ndo sdo consideradas projetos. Assim, o SLA refere-se a efetiva solugdo
do problema.

Responsavel: Gerente da Transpal

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Prograd

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Transpal

manutencao evolutiva

Descrigao: Solicitagdo de nova funcionalidade na Transpal.
Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA Definido por demanda
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Publico-alvo

Prograd

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: E-mail — gestdo de grupos de e-mail

Descrigdo: Criagdo, alteragdo e exclusdo de grupos de e-mail e associagdo a usuarios.
Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 24h

Publico-alvo Unidades administrativas e académicas

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: MGM — manutencao corretiva

Descrigao: S3o consideradas manutengGes corretivas aquelas em que o cliente informa a
existéncia de algum bug ou problema que exige interferéncia da coordenadoria
de sistemas para a corre¢do do mesmo. As solicitacdes de manutengdes
corretivas ndo sdo consideradas projetos. Assim, o SLA refere-se a efetiva solugdo
do problema.

Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Prograd

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: MGM — manutengdo evolutiva

Descrigdo: Solicitagdo de nova funcionalidade no MGM (Monitoria).
Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA Definido por demanda

163



Publico-alvo

Prograd

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Pergamum — manutengao corretiva

Descrigdo: Sdo consideradas manutengBes corretivas aquelas em que o cliente informa a
existéncia de alguma inconsisténcia originada pela integracdo entre Sistema
Académico e Pergamum. As solicitages de manutengOes corretivas ndo sdo
consideradas projetos. Assim, o SLA refere-se a efetiva solu¢do do problema.

Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Biblioteca Central

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Pibic — manutencgdo corretiva

Descrigao: S3o consideradas manutengGes corretivas aquelas em que o cliente informa a
existéncia de algum bug ou problema que exige interferéncia da coordenadoria
de sistemas para a corre¢do do mesmo. As solicitacdes de manutengdes
corretivas ndo sdo consideradas projetos. Assim, o SLA refere-se a efetiva solugdo
do problema.

Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Propep

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Pibic — manutencdo evolutiva

Descrigdo: Solicitacdo de nova funcionalidade no Pibic.
Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015
SLA Definido por demanda
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Publico-alvo

Propep

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Sicam — manutencgao corretiva

Descrigdo: Sdo consideradas manutengdes corretivas aquelas em que o cliente informa a
existéncia de algum bug ou problema que exige interferéncia da coordenadoria
de sistemas para a corre¢do do mesmo. As solicitagGes de manutencgdes
corretivas nao sdo consideradas projetos. Assim, o SLA refere-se a efetiva solugdo
do problema.

Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Docentes e Coordenadores de cursos

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Sicam — manutencao evolutiva

Descrigdo: Solicitagdo de nova funcionalidade no Sicam.
Responsavel: Suporte aos Sistemas

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA Definido por demanda

Publico-alvo Prograd

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Portais — novo portal

Descrigdo: Criar o portal em ambiente de homologacgdo e agendar o treinamento com o
responsavel.

Responsavel: Gestdo da Informacéo (Portais)

Contato atendimento@nti.ufal.br / Ramal: 1015
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SLA

48h

Publico-alvo

Comunidade académica

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Portais — nova area no portal

Descrigdo: Disponibilizar novas areas no portal.
Responsavel: Gestdo da Informagdo (Portais)
Contato atendimento@nti.ufal.br / Ramal: 1015
SLA 48hs

Publico-alvo Comunidade Académica

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Portais — cadastro de usuario

Descrigao: Criar o usuario, definir suas permissdes e agendar treinamento
Responsavel: Gestdo da Informagdo (Portais)

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 48h

Publico-alvo Comunidade académica

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Portais — treinamento

Descrigdo: Agendar o treinamento com o solicitante.
Responsavel: Gestdo da Informacdo (Portais)

Contato atendimento@nti.ufal.br / Ramal: 1015
SLA 48h

Publico-alvo Comunidade académica

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D
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Servico: Portais — novo formulario

Descrigdo: Criar formulario de acordo com as especificagGes solicitadas.
Responsavel: Gestdo da Informacéo (Portais)

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 24h

Publico-alvo Comunidade académica

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Portais — banner ou destaque

Descrigao: Producdo grafica do banner e publicagdo no portal.
Responsavel: Gestdo da Informacéo (Portais)

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 72h

Publico-alvo Comunidade académica

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servigo: Portais — logo para portal

Descrigao: Producdo grafica de logo e publicagdo no portal.
Responsavel: Gestdo da Informagdo (Portais)

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 72h

Publico-alvo Comunidade académica

Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

Servico: Manuais — gestdao dos manuais dos sistemas

Descrigdo: Criagdo e ajustes nos manuais dos sistemas Ufal.
Responsavel: Coord. de Gestao da Informacgdo

Contato atendimento@nti.ufal.br / Ramal: 1015

SLA 72h

Publico-alvo Proé-reitorias, Sinfra e Cied
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Disponibilidade

Das 8h as 20h, de segunda a sexta

Capacidade

N/D

Continuidade

N/D

3. Service Desk

Servigo: Diagnostico e avaliacdo (hardware)

Descrigdo: O diagndstico é feito testando o equipamento novamente para tentar identificar
o problema e, se for o caso, acionar a garantia. No caso dos equipamentos sem
garantia e que ndo temos pegas para reposi¢cdo, o equipamento é devolvido ao
solicitante.

Responsavel: Suporte e Manutencdo

Contato

SLA 72h

Publico-alvo Externo

Disponibilidade

Capacidade

Continuidade

Servigo: Instalagao e configuragao (compartilhamento, drivers, etc.) — (hardware)

Descrigao: Consiste na configuragdo do equipamento para o uso. Seja instalagdo,
compartilhamento, duvidas no manuseio, etc. Caso seja constatado algum
problema fisico, o equipamento devera ser levado ao NTI.

Responsavel: Suporte e Manutencdo

Contato --

SLA 4ha72h

Publico-alvo Externo

Disponibilidade

Capacidade

Continuidade

Servigo: Diagndstico e avaliagdo (computador)

Descrigdo: Diagndsticos sdo feitos a partir de uma avaliacdo feita pelo técnico de suporte. A
avaliagdo consiste em procedimentos bdsicos, tais como: testes de pegas, limpeza,
backups, atualizagdo e/ou instalagdes de programas, além da formatacgdo.

Responsavel: Suporte e Manutenc¢ao

Contato
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SLA

4h a 72h

Publico-alvo

Externo

Disponibilidade

Capacidade

Continuidade

Servigo: Instalagdo e configuragdo (compartilhamento, drivers, token, etc.) — (computador)

Descrigdo: Este servigo consiste em compartilhamentos de impressoras por meio de rede ou
USB em vdrias maquinas dentro de um mesmo setor, visando facilitar
procedimentos do cotidiano do usuario.

Responsavel: Suporte e Manutencgao

Contato

SLA 4h a72h

Publico-alvo Externo

Disponibilidade

Capacidade

Continuidade

Servigo: Instalagao de aplicativos (computador)

Descrigao: Consiste em instalar programas essenciais para o bom funcionamento da
magquina, tais como: Java, adobe e Libre Office, entre outros.

Responsavel: Suporte e Manutenc¢ao

Contato -

SLA 4h a72h

Publico-alvo Externo

Disponibilidade

Capacidade

Continuidade

Servigo: Configuracdo em dominio (Rede — Reitoria) — (computador)

Descrigdo: Este servico restringe-se apenas a Reitoria. O computador é configurado no
dominio para que o solicitante possa fazer LOGIN em qualquer computador na
Reitoria usando seu CPF e sua senha. O usudrio devera solicitar seu LOGIN e sua
SENHA de acesso junto ao NTI para ter acesso ao dominio.

Responsavel: Suporte e Manutenc¢ao

169



Contato

SLA

4h a 72h

Publico-alvo

Externo

Disponibilidade

Capacidade

Continuidade

Servigo: Verificagdo de conexao em computadores (quando ndo envolve um N6 da Rede)

Descrigao: Este servigo é realizado quando é verificada a falta de conectividade da rede ou
da internet em um computador ou em uma parte dos computadores do setor.
Quando a falta de rede ou de internet é em apenas um computador, sdo feitas
algumas verificagdes, como cabo, configuragdes de rede, telefone Voip (quando
ligado a rede junto do computador). Quando a falta de rede ou internet é em
mais de um computador, é verificado se estdo conectados por algum roteador,
extensor, switch, etc.

Responsavel: Suporte e Manutencgdo

Contato

SLA 4h a 72h

Publico-alvo Externo

Disponibilidade

Capacidade

Continuidade

Servigo: Instalacdo e configuracdo de videoconferéncia

Descrigao: -

Responsavel: Suporte e Manutengao
Contato

SLA 4ha72h

Publico-alvo Externo

Disponibilidade

Capacidade

Continuidade

Servigo: Instalacdo de computadores em rede sem fio

Descrigao:

Para este tipo de configuracdo, é necessario que a maquina tenha uma antena, a

fim de que possa receber o sinal Wi-Fi. Tendo isso em vista, basta apenas
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configurar, através do painel do controle, a rede mais préxima do local onde a

antena possa receber o sinal. Dessa forma, o uso da internet torna-se possivel.

Responsavel: Suporte e Manutengdo
Contato

SLA 4h a 72h

Publico-alvo Externo

Disponibilidade

Capacidade

Continuidade

Servigo: Acionamento de garantia de fabricante

Descrigao: O acionamento acorre quando a pega ainda esta dentro dos anos de garantia que
o fabricante do produto oferece. Sendo assim, ligamos para a central de
atendimento do fabricante e 1& damos informacgGes cruciais sobre o produto.
Passadas as informagdes, um chamado de garantia é aberto. Chamado aberto,
esperamos o tempo, que é passado a nos pela central de atendimento, até que
um profissional do fabricante venha e troque, quando necessario, a peca — ou
faca reparos. Sendo concretizado o servigo deles, o nosso se concretiza. O tempo
pode variar de fabricante a fabricante, mas nao se pode passar de 30 dias, prazo
gue damos para que o servigo seja finalizado.

Responsavel: Suporte e Manuteng¢do

Contato

SLA 30 dias

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servico: Manutencgdo preventiva (limpeza e ajustes)

Descrigdo: Este servigo é realizado nos equipamentos que chegam ao NTI sem defeito ou em
equipamentos em que ja foram realizados alguns tipos de procedimentos
(instalacdo dos programas essenciais, troca de algum componente, acionamento
de garantia, etc.), a fim de prevenir problemas posteriores.

Responsavel: Suporte e Manutencgao
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Contato

SLA

72h

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Manutengdo corretiva com substituicao de componentes (quando disponivel)

Descrigdo: Quando é detectado que o problema do equipamento é em algum componente, é
feita a corre¢do do problema, substituindo o componente defeituoso. Caso o NTI
ndo tenha o componente para a substituicio imediata, o equipamento sera
devolvido ao solicitante.

Responsavel: Suporte e Manutencgdo

Contato

SLA 30 dias

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servico: Manutengdo preventiva (limpeza e ajustes) — computador

Descrigao: Manutengdo preventiva é uma acdo que ajuda a manter a maquina funcionando
bem. Ela corrige pequenos erros, retira programas desnecessarios, retira virus
qgue eventualmente podem aparecer e evita que grandes falhas ocorram. A
funcdo desta manutenc¢do, como o nome ja diz, é prevenir/evitar danos que
poderiam ocorrer, seja fazendo uma boa limpeza do hardware (parte fisica das
magquinas), como também do software (parte virtual).

Responsavel: Suporte e Manutenc¢ao

Contato

SLA 72h

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servico: Manutengdo corretiva com substituicdo de componentes (quando disponivel)

Descrigao:

Este tipo de manutencdo se difere da outra quando é diagnosticado que sera

172



necessario trocar uma peca que por algum motivo quebrou. Nao podendo acionar
a garantia devido a mesma ja ter passado da validade, cabe ao técnico do suporte
buscar uma peca. Nessas condi¢cGes, a peca pode ser trocada e a maquina pode,
novamente, ser usada. Quando ndo nessas condi¢gdes, a maquina é devolvida ao

solicitante deste servigo.

Responsavel: Suporte e Manutencgao
Contato

SLA 30 dias

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servico: Reparo de sistema operacional

Descrigao: O reparo do sistema operacional é realizado quando o mesmo esta apresentando
falhas (virus, lentiddo, travamentos, etc.) e ndo é necessaria a formatagao.

Responsavel: Suporte e Manutencgao

Contato

SLA 4h a 72h

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Formatagdo total (com ou sem backup)

Descrigao: A formatagdo total do sistema operacional é realizada quando o mesmo esta
apresentando falhas (virus, lentiddo, travamentos, etc.) e nao é viavel o reparo do
sistema.

Responsavel: Suporte e Manutencao

Contato

SLA 4h a72h

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Instalagdo de componentes (memoria, HD, leitor de DVD, etc.)
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Descrigdo: Este servigo é feito quando a maquina ndo tem problemas nos componentes e
precisa de um upgrade; entdo, apds a analise de algum técnico do suporte e a
verificagcdo da necessidade, o componente é instalado.

Responsavel: Suporte e Manutengdo

Contato

SLA 72h

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Acionamento de garantia de fabricante

Descrigao: Este servigo é feito quando é verificado que alguma peca esta com defeito, entao
a garantia é acionada para que o técnico da empresa autorizada faca a
substituicdo da pega ou do equipamento.

Responsavel: Suporte e Manutencgdo

Contato

SLA 30 dias

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Diagndstico e avaliagao

Descrigdo: O diagndstico é feito testando o equipamento novamente, para tentar identificar
o problema, e, se for o caso, acionar a garantia. No caso dos equipamentos sem
garantia e de quem nao temos pegas para reposi¢cdo, o equipamento é devolvido
ao solicitante.

Responsavel: Suporte e Manutencao

Contato

SLA 72

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servico: Instalagdo e configuragdao (compartilhamento, drivers, etc.)
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Descrigdo: Este servico consiste em compartilhamentos de impressoras por meio de rede ou
USB em vdrias maquinas dentro de um mesmo setor, visando facilitar
procedimentos do cotidiano do usuario.

Responsavel:

Contato

SLA

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Manutengdo preventiva (limpeza e ajustes)

Descrigao: Manutengdo preventiva é uma agao que ajuda a manter a maquina funcionando
bem. Ela corrige pequenos erros, retira programas desnecessarios, retira virus
que eventualmente podem aparecer e evita que grandes falhas ocorram. A
fungdo desta manutengdo, como o nome ja diz, é prevenir/evitar danos que
poderiam ocorrer, seja fazendo uma boa limpeza do hardware (parte fisica das
magquinas), como também do software (parte virtual).

Responsavel: Suporte e Manutencao

Contato

SLA 72h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Manutengdo corretiva com substituicdo de componentes (quando disponivel)

Descrigdo: Este tipo de manutencdo difere da outra quando é diagnosticado que sera
necessario trocar uma peca que por algum motivo quebrou. Ndo podendo acionar
a garantia, devido a mesma ja ter passado da validade, cabe ao técnico do
suporte buscar uma pega, quando houver. Nessas condi¢des, a pe¢a pode ser
trocada e a maquina pode, novamente, ser usada. Quando ndo nessas condigdes,
a maquina é devolvida ao solicitante deste servigo.

Responsavel: Suporte e Manutencao

Contato

SLA 30 dias

Publico-alvo -
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Disponibilidade

Capacidade

Continuidade

Servigo: Acionamento de garantia de fabricante

Descrigdo: Este servigo é feito quando é verificado que alguma pecga esta com defeito, entdo
a garantia é acionada para que o técnico da empresa autorizada fagca a
substituicdo da pega ou do equipamento.

Responsavel: Suporte e Manutengao

Contato

SLA 30 dias

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Diagnadstico e avaliagao

Descrigao: Quando o equipamento chega ao Suporte do NTI, é verificada a situagao das
pecas. No computador, por exemplo, sdo feitos testes na memdria, no HD, na
pilha, na placa-mae, na placa de rede wireless, etc.

Responsavel: Suporte e Manutencao

Contato

SLA 72h

Publico-alvo -

Disponibilidade -

Capacidade -

Continuidade -

Servigo: Instalacao

e configuragdo (compartilhamento, drivers, token, etc.)

Descrigdo: Este servigo consiste em compartilhamentos de impressoras por meio de rede ou
USB em vidrias maquinas dentro de um mesmo setor, visando facilitar
procedimentos do cotidiano do usuario. O servico também procede na instalagao
de programas basicos e importantes para o bom funcionamento da maquina
como: Java, Google Drive, Token, entre outros.

Responsavel: Suporte e Manutencao

Contato

SLA 4h a72h
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Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Manutencgdo preventiva (limpeza e ajustes)

Descrigao: Manutengdo preventiva é uma ag¢do que ajuda a manter a maquina funcionando
bem. Ela corrige pequenos erros, retira programas desnecessarios, retira virus
gue eventualmente podem aparecer e evita que grandes falhas ocorram.

Responsavel: Suporte e Manutencgdo

Contato

SLA 72h

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Manutengdo corretiva com substituicdo de componentes (quando disponivel)

Descrigao: Este tipo de manutencdo difere da outra quando é diagnosticado que serd
necessario trocar uma peca que por algum motivo quebrou. Ndo podendo acionar
a garantia, devido a mesma ja ter passado da validade, cabe ao técnico do
suporte buscar uma pega, quando houver. Nessas condi¢des, a pe¢a pode ser
trocada e a maquina pode, novamente, ser usada. Quando ndo nessas condicdes,
a maquina é devolvida ao solicitante deste servigo.

Responsavel: Suporte e Manuteng¢do

Contato

SLA 30

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Reparo de sistema operacional

Descrigdo: O reparo do sistema operacional é realizado quando o mesmo esta apresentando
falhas (virus, lentiddo, travamentos, etc.) e ndo é necessaria a formatacdo.

Responsavel: Suporte e Manutencao

Contato

SLA 4h a72h
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Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Instalagdo de aplicativos

Descrigao: Consiste em instalar programas essenciais para o bom funcionamento da
magquina, tais como: Java, adobe e Libre Office, entre outros.

Responsavel: Suporte e Manutencgao

Contato

SLA 4ha72h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Formatagado total (com ou sem backup)

Descrigao: A formatacdo total do sistema operacional é realizada quando o mesmo estd
apresentando falhas (virus, lentiddo, travamentos, etc.) e ndo é viavel o reparo do
sistema.

Responsavel: Suporte e Manutencao

Contato

SLA 4h a72h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servico: Instalagdo de componentes (memdria, HD, leitor de DVD, etc.)

Descrigdo: Este servico é feito quando a maquina ndo tem problemas nos componentes e
precisa de um upgrade, entdo, apds a analise de algum técnico do suporte e ser
verificada a necessidade da instalagdo, o componente é instalado.

Responsavel: Suporte e Manutenc¢ao

Contato

SLA 4ha72h

Publico-alvo

Disponibilidade
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Capacidade

Continuidade

Servigo: Configuracdo em dominio (Rede — Reitoria)

Descrigdo: Este servigo se restringe apenas a Reitoria. O computador é configurado no
dominio para que o solicitante possa fazer LOGIN em qualquer computador na
Reitoria usando seu CPF e sua senha. O usudrio devera solicitar seu LOGIN e sua
SENHA de acesso junto ao NTI, para ter acesso ao dominio.

Responsavel: Suporte e Manutencgao

Contato

SLA 4ha72h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Configuracdo em dominio (Rede - Reitoria)

Descrigao:

Responsavel: Suporte e Manuteng¢do
Contato

SLA 4h a 72h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Verificacdo de conexdao em computadores (quando ndo envolve um N6 da Rede)

Descrigdo: Esse servico é realizado quando ¢é verificada a falta de conectividade da rede ou
da internet em um computador ou em uma parte dos computadores do setor.
Quando a falta de rede ou de internet é em apenas um computador, sdo feitas
algumas verificagdes como cabo, configuracdes de rede, telefone Voip (quando
ligado a rede junto do computador). Quando a falta de rede ou internet é em
mais de um computador, é verificado se estdo conectados por algum roteador,
extensor, switch, etc.

Responsavel: Suporte e Manutencao

Contato

SLA 4h a72h
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Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Instalagdo e configuragdo de videoconferéncia

Descrigao: -

Responsavel: Suporte e Manutencgdo
Contato

SLA 4h a 72h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Instalacdo de computadores em rede sem fio

Descrigao: Para este tipo de configuracdo, é necessario que a maquina tenha uma antena,
para que possa receber o sinal Wi-Fi. Tendo isso em vista, basta apenas
configurar, através do painel do controle, a rede Wi-Fi mais proxima do local onde
a antena possa receber o sinal. Dessa forma, o uso da internet torna-se possivel.

Responsavel: Suporte e Manutencao

Contato

SLA 4h a72h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Criagao de maquina virtual; alteracdo e configuragdo das maquinas; instalagao de

software; disponibiliza¢do de ip publico

Descrigao: -

Responsavel: Rede e Infraestrutura
Contato

SLA 48h

Publico-alvo

Disponibilidade

Capacidade
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Continuidade

Servigo: Hospedagem de site (PHP ou estatico — HTML); criagao e alteragdo de contas no dominio

Rede-Reitoria (conforme termo); criagdo e alteragées no banco de dados (MySQL); criacdo e

alteragao de conta FTP (sites) DNS (relacionado)

Descrigao: -

Responsavel: Rede e Infraestrutura
Contato

SLA 72h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Verificar problemas relacionados a contas e migragao do antigo webmail

Descrigao: -

Responsavel: Rede e Infraestrutura
Contato

SLA 24h

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: SIE — Verificar situagdo do servigos relacionados

Descrigao: -

Responsavel: Rede e Infraestrutura
Contato -

SLA 6h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servico: Verificar problemas relacionados a conexdes de internet nas Unidades Académicas

Descrigao:

Responsavel:

Rede e Infraestrutura
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Contato

SLA

8h

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Verificar problemas relacionados a login e pastas dos setores ou pastas dos usuarios do

dominio Rede-Reitoria

Descrigdo: -

Responsavel: Rede e Infraestrutura
Contato -

SLA 6h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Configuracdo de acesso (diretor, coordenador, secretarios, TAEs) para utilizagao do

SieWeb-Académico

Descrigao: -
Responsavel: CAU
Contato -
SLA 48h
Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Restabelec

er conexoes dos usuarios

Descrigao:

Responsavel:

Desenvolvimento

Contato

SLA

24h

Plblico-alvo -

Disponibilidade -

Capacidade -
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Continuidade -

Servigo: Analise da solicitagdo

Descrigao:

Responsavel: Desenvolvimento
Contato

SLA 48h

Publico-alvo -

Disponibilidade | -

Capacidade -

Continuidade -

Servigo: Corregao de dados

Descrigao: -

Responsavel: Desenvolvimento
Contato -

SLA Atribuido apds andlise
Publico-alvo -

Disponibilidade -

Capacidade -

Continuidade -

Servigo: Emissao de relatorios

Descrigao: -

Responsavel: Desenvolvimento
Contato -

SLA Atribuido apds andlise
Publico-alvo -

Disponibilidade -

Capacidade -

Continuidade -

Servico: Manutencgao corretiva (correcdo de defeitos)

Descrigao: -

Responsavel: Desenvolvimento
Contato -

SLA Atribuido apds andlise
Publico-alvo
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Disponibilidade

Capacidade

Continuidade

Servigo: Manutengao evolutiva (solicitagdo de nova funcionalidade)

Descrigao: -

Responsavel: Desenvolvimento
Contato -

SLA Atribuido apds andlise
Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Migragao de dados

Descrigao: -

Responsavel: Desenvolvimento
Contato -

SLA Atribuido apds andlise
Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Criagao de e-mail para usuarios

Descrigao: -

Responsavel: Desenvolvimento
Contato -

SLA 12h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: E-mail — Associa¢do de usuario a grupo

Descrigao:

Responsavel:

Desenvolvimento

184



Contato

SLA

12h

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: E-mail — criagdo de novo grupo

Descrigao: -

Responsavel: Desenvolvimento
Contato -

SLA 12h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Cadastro de tutor — criagcao de usudrio no LDAP e atribui¢cdao de papéis no Moodle

Descrigao: -

Responsavel: Desenvolvimento/EAD
Contato -

SLA 48h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Importacgao de contetido do Moodle 1.9 para instancias do Moodle 2

Descrigdo: -

Responsavel: Desenvolvimento/EAD
Contato -

SLA 72h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade
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Servigo: Duplica¢do de cursos na mesma instancia Moodle (inclusive com usuarios e grupos)

Descrigao: -

Responsavel: Desenvolvimento/EAD
Contato -

SLA 48h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Novo Portal — criar o portal em ambiente de homologagao e agendar o treinamento com o

responsavel

Descrigao:

Responsavel:

Desenvolvimento/Gestdo da Informacdo

Contato

SLA

48h

Publico-alvo

Disponibilidade

Capacidade

Continuidade

Servigo: Nova area no portal — disponibilizar novas areas no portal

Descrigao: -

Responsavel: Desenvolvimento/Gestdo da Informac&o
Contato -

SLA 36h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Cadastro de usudrio — criar o usuario e definir suas permissoes

Descrigao: -

Responsavel: Desenvolvimento/Gestdo da Informacéo
Contato

SLA 36h

Publico-alvo -
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Disponibilidade

Capacidade

Continuidade

Servigo: Treinamento — agendar o treinamento com o solicitante

Descrigao: -

Responsavel: Desenvolvimento/Gestdo da Informag&o
Contato -

SLA 48h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigco: Novo formulario — publicar o formulario de acordo com as especificagoes solicitadas

Descrigao: -

Responsavel: Desenvolvimento/Gestdo da Informacgédo
Contato -

SLA 48h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Banner ou destaque — producao grafica do banner e publicagao no portal

Descrigao: -

Responsavel: Desenvolvimento/Gest&do da Informac&o
Contato -

SLA 48h

Publico-alvo -

Disponibilidade

Capacidade

Continuidade

Servigo: Logomarca — Producgido grafica de logomarca

Descrigao:

Responsavel:

Desenvolvimento/Gestdo da Informac&o
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Contato

SLA

120h

Publico-alvo

Disponibilidade

Capacidade

Continuidade
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1.

ANEXO F: POLITICA DE SEGURANGA DA INFORMAGAO (NTI/UFAL)

OBIJETIVO

A Politica de Seguranca da Informacgdo da Universidade Federal de Alagoas

estabelece as diretrizes para a Seguranca da Informacdo, visando preservar a

integridade, a confidencialidade e a disponibilidade dos ativos de informac¢do da Ufal,

sendo 0 compromisso com o seu cumprimento de responsabilidade de todos os

servidores, tanto efetivos como substitutos, temporarios, colaboradores, consultores

externos, estagiarios, bolsistas e prestadores de servicos.

2.

FUNDAMENTOS LEGAIS E NORMATIVAS

Referéncias legais e normativas utilizadas para a elaboracdo da Politica de

Seguranca da Informacao da Ufal.

a)

b)

g)

h)

Constituicdo Federal de 1988, reformada em 2008;

Lei n2 9.983, de 14 de julho de 2000 — Altera o Decreto Lei n2 2.848/40 — Cddigo
Penal — tipificacdo de crimes por computador contra a Previdéncia Social e a
Administragao Publica;

Decreto n2 1.171, de 24 de junho de 1994 — Cddigo de Etica Profissional do
Servidor Publico Civil do Poder Executivo Federal, e outras providéncias;

Lei n2 3.689, de 03 de outubro de 1941, atualizada até as altera¢Ges introduzidas
pela Lei n2 11.900, de 08 de janeiro de 2009;

Lei n25.869, de 11 de janeiro de 1973;

Lei n? 7.232, de 29 de outubro de 1984 — Politica Nacional de Informatica, e da
outras providéncias;

Lei n2 8.027, de 12 de abril de 1990 — Normas de conduta dos servidores publicos
civis da Unido, das Autarquias e das Fundacgdes Publicas, e da outras providéncias;
Lei n2 8.112, de 11 de dezembro de 1990 — Regime juridico dos servidores publicos
civis da Unido, das autarquias e das fundacdes publicas federais;

Lei n28.429, de 2 de junho de 1992 — Sancdes aplicaveis aos agentes publicos
nos casos de enriquecimento ilicito no exercicio de mandato, cargo, emprego
ou fungao na administragao publica direta, indireta ou fundacional, e da outras
providéncias;
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j)

k)

m)

t)

Decreto n? 6.029, de 01 de fevereiro de 2007 — Sistema de Gestdo da Etica
do Poder Executivo Federal, e dd outras providéncias;
Lei n2 8.159, de 8 de janeiro de 1991 — politica nacional de arquivos publicos e
privados, e da outras providéncias;
Decreto n? 7.579, de 11 de outubro de 2011 — Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo (Sisp), do Poder Executivo Federal, e da
outras providéncias;
Decreto n? 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacdo nos 6rgdos e entidades da Administracdo Publica Federal;
Decreto n? 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de
dados, informacées, documentos e materiais sigilosos de interesse da seguranca da
sociedade e do Estado, no ambito da Administracdo Publica Federal, e dd outras
providéncias;
Normas e ResolucGes do Gabinete de Seguranca Institucional da Presidéncia da
Republica:
i Instrucdo Normativa GSI n2 01, de 13 de junho de 2008;

ii. Norma Complementar n2 02/IN01/DSIC/GSIPR, de 14 outubro de 2008;

iii.  Norma Complementar n2 03/IN0O1/DSIC/GSIPR, de 03 julho de 2009;

iv.  Norma Complementar n2 04/IN01/DSIC/GSIPR, de 17 agosto de 2009;

v. Norma Complementar n2 05/IN01/DSIC/GSIPR, de 17 agosto de 2009;

vi.  Norma Complementar n2 06/IN0O1/DSIC/GSIPR, de 23 novembro de 2009;
Acérddo n2 1.603/2008 do Plenario do Tribunal de Contas da Unido (TCU);
ABNT NBR ISO 17.799:2005 — Cédigo de Praticas para a Gestdo da Seguranca
da Informacao;
ABNT NBR ISO Guia 73:2002 — Gest3o de Riscos/Vocabulario;
ABNT NBR ISO/IEC 27.001:2005 — Tecnologia da Informacdo — Técnicas de
Seguranca — Sistemas de Geréncia da Seguranca da Informacdo — Requisitos;
ABNT NBR ISO/IEC 27.002:2005 — Cddigo de Pratica para a Gestdo de Seguranca da
Informacao;
ISO/IEC TR 13.335-3:1998 — fornece técnicas para a gestdo de seguranca na
area de Tecnologia da Informagdo. Baseada na norma ISO/I EC 13.335-1 e TR

ISO/IEC 13.335-2;
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u) ISO/IEC GUIDE 51:1999 — fornece aos elaboradores de normas recomendagdes

w)

para ainclusao dos aspectos de seguranga nestes documentos;

Lein212.527, de 18 de novembro de 2011 — regula o acesso a informacdes;

Decreto n? 7.724, de 16 de maio de 2012, regulamenta a Lei n? 12.527, de 18 de

novembro de 2011, que dispde sobre o acesso a informagdes previsto no inciso

XXXIII do caput do art. 52, no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da

Constituicao.

TERMOS E DEFINICOES

Para os efeitos desta politica e das normas nela originadas, entende-se por:

a) Ativo de Informagao: qualquer informagao que tenha valor para a instituicao

b)

d)

f)

[ISO/IEC 13.335-1:2004];

Recursos de Tecnologia da Informagao: equipamento de Tecnologia da
Informacdo e seus acessos, bem como também sistemas, servicos e
infraestrutura;

Seguranca da Informacgdo: preservacao da confidencialidade, da integridade
e da disponibilidade da informacao; adicionalmente, outras propriedades, tais
como autenticidade, responsabilidade, ndo repudio e confiabilidade podem
também estar envolvidas;

Controle: forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza
administrativa, técnica, de gestdao ou legal. Controle também é usado como
sinbnimo para prote¢do ou contramedida;

Evento de Seguran¢a da Informagdo: ocorréncia identificada de um sistema,
servico ou rede, que indica uma possivel violacdo da Politica de Seguranca
da Informacdo ou falha de controles, ou uma situacdo previamente
desconhecida, que possa ser relevante para a Seguranca da Informacdo
[ISO/IEC TR 18.044:2004];

Incidente de Segurancga da Informacgdo: indicado por um simples evento ou por
uma série de eventos de seguranca da informacado indesejados ou inesperados,
que tenham uma grande probabilidade de comprometer as operagdes de

negocio e ameacar a Segurancga da Informacdo [ISO/IEC TR 18.044:2004];
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g)

h)

j)

k)

Risco: combina¢do da probabilidade de ocorréncia de um evento e de suas
consequéncias;

GRSIC: Gestdo de Riscos de Seguranca da Informacdo e Comunicacgoes;
Ameacga: causa potencial de um incidente indesejado, que pode resultar em
dano para um sistema ou para a instituicdo [ISO/IEC 13.335-1:2004];
Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameacas;

PSI: Politica de Seguranca da Informacao;

CTIR.GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em
Redes de Computadores da Administracdo Publica Federal, subordinado ao
Departamento de Seguranca de Informacdo e Comunicacdes do Gabinete de

Seguranca Institucional da Presidéncia da Republica DSIC/GSI/PR;

m) Custodiante do Ativo de Informacgao: é aquele que, de alguma forma, zela pelo

armazenamento, pela operacdo, pela administracdo e pela preservacdo de

ativos de informacgdo que nao Ihe pertencem, mas que estdo sob sua custédia.

PRINCIPIOS DA SEGURANGA DA INFORMAGCAO

b)

c)

d)

e)

f)

Confidencialidade: devem ter acesso a informagdao nao publica somente
pessoas devidamente autorizadas pelo gestor da informacao;

Integridade: devem ser realizadas nas informacbes somente operacbes de
alteragdo, supressao e adi¢cdo autorizadas pela Ufal;

Disponibilidade: a informacdo deve estar disponivel para as pessoas
autorizadas sempre que necessario ou solicitado;

Autenticidade: assegura ser do autor a responsabilidade pela criacdo ou pela
divulgacdo de uma dada informacao;

Criticidade: define a importancia da informacdo para a continuidade da
atividade-fim da instituicao;

Ndo-repudio: é a garantia de que o emissor da mensagem ndo ird negar,
posteriormente, a autoria da mensagem ou transacdo, permitindo a sua

identificacdo;
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g)

Responsabilidade: devem ser claramente definidas as responsabilidades iniciais
e finais pela protecdao de cada ativo e pelo cumprimento de processos de
seguranca. Todos os servidores da Ufal sdo responsaveis pelo tratamento da
informacdo e pelo cumprimento das Normas de Seguranca da Informagdo e

Comunicacao advindas dessa politica;

h) Ciéncia: devem ter ciéncia das normas, procedimentos, orientacdes e outras

i)

j)

informacgdes que permitam a execuc¢do de suas atribuicdes, sem comprometer
a seguranga, todos os servidores, colaboradores, consultores externos,
estagidrios, bolsistas e prestadores de servico;

Etica: devem ser respeitados todos os direitos e interesses legitimos de
servidores, colaboradores, estagiarios, bolsistas, prestadores de servico e
usudrios do Sistema de Informagao da Ufal;

Legalidade: levardao em consideracao as acdes de Seguranga da Informacdo e
Comunicacdo, além de observar os interesses da Ufal, leis, normas, politicas
organizacionais, administrativas, técnicas e operacionais, padroes,
procedimentos aplicidveis e contratos com terceiros, dando atencdo a

propriedade da informacao e aos direitos de uso.

5. ESCOPO

a)

O escopo do Plano de Seguranca da Informacdo da Ufal refere-se:

aos aspectos estratégicos, estruturais e organizacionais, preparando a base
para elaboragdao dos demais documentos normativos que as incorporarao;

aos requisitos de seguranca humana;

aos requisitos de seguranca fisica;

aos requisitos de seguranca logica;

a sustentacao dos procedimentos, dos processos de trabalho e dos ativos
gue influirdo diretamente nos produtos e servicos oriundos da informacdo e da

comunicac¢ao da Ufal.

6. DIRETRIZES GERAIS

a)

O zelo pela Seguranga da Informagdo é dever de todos;
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b) A Ufal, como usudria dos servicos providos pela Rede Nacional de Pesquisa

(RNP), é, por principio, signatdaria de suas Politicas e Normas de Seguranca;

c) Compete a direcdo-geral do Nucleo de Tecnologia da Informacgdo (NTI), com o

apoio da Pro-Reitoria de Gestdao de Pessoas (Progep) e das demais Pro-reitorias
pertinentes, instituir programas permanentes e regulares de conscientizacao,
sensibilizacdo e capacitacdo em Seguranca da Informagdo e Comunicagao,

buscando parcerias com outros drgdos e entidades;

d) Os usuarios internos e externos devem observar que:

i. o0 acesso a informacdo serd regulamentado por normas especificas de
tratamento da informacdo. Toda e qualquer informagdo gerada,
adquirida, utilizada ou armazenada pela Ufal é considerada seu
patrimonio e deve ser protegida;

ii. os recursos disponibilizados pela Ufal, de sua propriedade, s3o
fornecidos com o propdsito Unico de garantir o desempenho das suas
atividades;

iii. as normas para as operacbes de armazenamento, divulgacdo,
reproducado, recuperacao e destruicdao da informacao serao definidas de
acordo com a classificacdo desta, sem prejuizo de outros cuidados que

vierem a ser especificados pelo gestor;

e) Um servico de Gestdo de Incidentes serd estabelecido: consiste em

f)

receber, filtrar, classificar e responder as solicitacdes e alertas e realizar as
analises dos incidentes de segurancga, procurando extrair informagdes que
permitam impedir a continuidade da acdo maliciosa, bem como a identificacdo
de tendéncias;

Um processo de Gestdo de Riscos sera estabelecido, continuo e aplicado na
implementacdo e na operacdo da Gestdo de Seguranca da Informacdo e
Comunicacdo, produzindo subsidios para a Gestdo de Continuidade dos
Negdcios. Os riscos devem ser monitorados e analisados periodicamente, a fim
de verificar mudancas nos critérios de avaliacdo e aceitacdo dos riscos, no
ambiente, nos ativos de informacdao e em fatores de risco, como ameaca,

vulnerabilidade, probabilidade e impacto;
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g)

h)

i)

j)

k)

1)

Os aspectos legais de seguranca aos quais as atividades da Ufal estdo
submetidas, de forma a evitar a¢gdes penais decorrentes da ndo observancia de
tais aspectos por desconhecimento ou omissdo, deverdao ser levantados
regularmente;

A criacdo de controles que monitorem o acesso fisico a equipamentos,
documentos, suprimentos e locais fisicos da Ufal e que garantam a protegao
dos recursos de forma que apenas as pessoas autorizadas tenham acesso,
restringindo a entrada e a saida de visitantes, pessoal interno, equipamentos e
midias e estabelecendo perimetros de seguranca serdo efetivados;

O servico de correio eletronico disponibilizado pela Ufal constitui recurso
do Instituto disponibilizado na rede de comunicacdo de dados para aumentar a
agilidade, a seguranca e a economia da comunicacdo oficial e informal. O
correio eletronico constitui bem da Ufal e, portanto, passivel de auditoria;

O acesso a Internet serd concedido para todos os servidores, com utilizacao
exclusiva para fins diretos e complementares as atividades do setor, para o
enriquecimento intelectual de seus servidores ou como ferramenta para busca
por informag¢des que venham contribuir para o desenvolvimento de seus
trabalhos. O acesso a internet pelo corpo discente da Instituicio deverd
observar estritamente os objetivos académicos constantes dos programas de
cursos e, portanto, passivel de auditoria;

As informacdes, os sistemas e os métodos criados pelos servidores da Ufal, no
exercicio de suas func¢des, sdao patrimonios intelectuais da instituicdo, nao
cabendo a seus criadores qualquer forma de direito autoral, exceto em casos
regulamentados pela drea competente;

O Termo de Responsabilidade e Sigilo é documento oficial que
compromete os servidores, colaboradores, terceirizados e prestadores de
servico com a Politica de Seguranca da Informacdo da Ufal;

Fica instituida a Estrutura de Gestdo de Seguranca da Informacdo e
Comunicacdo da Ufal, composta pelo Comité de Seguranca da Informacdo e
Comunicacgdes (Csic) e pela Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais (Etir), que serdo solidariamente responsaveis pelas

seguintes atividades:
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V.

executar os Processos de Seguranca da Informagdo e Comunicagoes;
desenvolver, implementar e monitorar estratégias de seguranca que
atendam aos objetivos estratégicos da Ufal;

avaliar, selecionar, administrar e monitorar controles apropriados de
protecdo dos ativos de informacdo e desenvolver acbes de
conscientizagdo dos usudrios a respeito da implementacdo desses
controles;

fornecer subsidios visando a verificagdo de conformidade de seguranca
da informacdo e comunicacdes; e

promover a melhoria continua nos processos e controles de Gsic;

n) Os membros da Estrutura da Gsic devem receber regularmente capacitacdao

especializada nas disciplinas relacionadas a SIC, de acordo com suas funcgdes;

o) A Gsic da Ufal deve auxiliar a alta administracdo na priorizacdo de acgles e

investimentos com vistas a correta aplicacdo de mecanismos de protecao,

tendo como base as exigéncias estratégicas e necessidades operacionais

prioritarias da instituicdo e as implicacbes que o nivel de seguranca podera

trazer ao cumprimento dessas exigéncias;

p) Os contratos firmados pela Ufal devem conter cldusulas que determinem a

observancia da PSl e seus respectivos documentos.

7. DIRETRIZES ESPECIFICAS

Para cada uma das diretrizes constantes das se¢es deste capitulo, devem ser

elaboradas normas taticas especificas, manuais e procedimentos.

7.1 Gestdo de Ativos

7.1.1 Os ativos de informacdo devem:

a)
b)
c)

d)

ser inventariados e protegidos;

ter identificados os seus proprietdrios e custodiantes;

ter mapeadas as suas ameacas, vulnerabilidades e interdependéncias;

ter a sua a entrada e saida nas dependéncias da Ufal autorizadas e

registradas por autoridade competente;
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e) ser passiveis de monitoramento e ter seu uso investigado quando houver
indicios de quebra de segurancga, por meio de mecanismos que permitam
a rastreabilidade do uso desses ativos;

f) ser regulamentados por norma especifica quanto a sua utilizagdo; e

g) ser utilizados estritamente dentro do seu propdsito, sendo vedado seu
uso para fins particulares ou de terceiros, entretenimento, veiculagdo de
opinides politico-partidarias, religiosas, discriminatdrias e afins.

7.1.2 O Gsic deve criar, gerir e avaliar critérios de tratamento e classificagdo da
informacdo, de acordo com o sigilo requerido, a relevancia, a criticidade e a
sensibilidade, observando a legislagdao em vigor.

7.1.3 Os recursos tecnoldgicos e as instalacdes de infraestrutura devem ser
protegidos contra indisponibilidade, acessos indevidos e falhas, bem como
perdas, danos, furtos, roubos e interrup¢des ndao programadas.

7.1.4 Os sistemas de informacdo e as aplicacdes da Ufal devem ser protegidos contra
indisponibilidade, altera¢gdes ou acessos indevidos, falhas e interrup¢des nao
programadas.

7.1.5 O acesso dos usuarios aos ativos de informagdo e sua utilizagdao, quando
autorizado, deve ser condicionado ao aceite a termo de sigilo e

responsabilidade.

7.2 Gestao de Riscos

7.2.1 O gestor dos ativos de informacdao deve estabelecer processos de Gestdao de
Riscos de Seguranca da Informacdo e Comunicagbes (GRSIC) que possibilitem
identificar ameacas e reduzir vulnerabilidades e impactos dos ativos de
informacao.

7.2.2 A GRSIC é um processo continuo e deve ser aplicada na implementacao e na
operacdo da Gestdo de Seguranca da Informacdo e Comunicagdes, levando
em consideracao o planejamento, a execugdo, a analise critica e a melhoria da

SIC na Ufal.

7.3 Seguranga Fisica e do Ambiente
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7.3.1 A entrada de pessoas em areas de seguranca deve ser controlada, para que
apenas pessoas autorizadas tenham acesso.

7.3.2 O acesso as areas de seguranca, uma vez concedido deve ter registrado data e
hora de entrada e saida de visitantes.

7.3.3 Fica proibido o consumo de comidas ou bebidas, ao se manipular algum ativo
de informagao, bem como ao se ter acesso a alguma drea de seguranca.

7.3.4 Em dreas de seguranca, temperatura, umidade, poeira e gazes devem ser
controlados por dispositivos automatizados e sob manutencgao regular para
garantir seu perfeito funcionamento.

7.3.5 A Estrutura de Gsic deve estabelecer mecanismos de protecdo as instalagdes
fisicas e dreas de processamento de informacdes criticas ou sensiveis contra
acesso indevido, danos e interferéncias.

7.3.6 As prote¢des devem estar alinhadas aos riscos identificados.

7.4 Gerenciamento das Operag¢des e Comunicagdes

7.4.1 A Estrutura de Gsic deve estabelecer parametros adequados, relacionados a
SIC, para a disponibilizacdo dos servigos, sistemas e infraestrutura que os
apoiam, de forma que atendam aos requisitos minimos de qualidade e
reflitam as necessidades operacionais da Ufal. Os acordos de nivel de servico
devem ser compativeis com padrdes de mercado e requisitos de seguranca;

7.4.2 Devera descrever procedimentos e responsabilidades operacionais, incluindo
gestdao de mudancas, segregacao de fungdes e separacao dos ambientes de
producdo, desenvolvimento e testes;

7.4.3 Deverd fornecer diretrizes para:

a) gerenciamento de servicos terceirizados;

b) planejamento e aceitacdo de sistemas;

c) protecdo contra cédigos maliciosos e méveis;
d) cOpias de seguranga;

e) gerenciamento da seguranca em redes;

f) manuseio de midias;

g) troca de informacodes;

h) servicos de correio eletronico; e
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i) monitoramento.

7.5 Controle de Acessos

7.5.1 Devem ser registrados eventos relevantes, previamente definidos, para a
seguranca e o rastreamento de acesso as informacdes;

7.5.2 Devem ser criados mecanismos para garantir a exatiddo dos registros de
auditoria nos ativos de informacao;

7.5.3 Os usuadrios da Ufal sdo responsaveis por todos os atos praticados com suas
identificacBes, tais como: nome de usudrio/senha, cracha, carimbo, correio
eletrénico institucional e certificado digital;

7.5.4 A identificacdo do usuario, qualquer que seja o meio e a forma, deve ser
pessoal e intransferivel, permitindo de maneira clara e inequivoca o seu
reconhecimento;

7.5.5 A autorizacdo, o acesso e o uso das informacdes e dos recursos computacionais
devem ser controlados e limitados ao necessario, considerando as atribuicdes
de cada usudrio, e qualquer outra forma de uso ou acesso além do necessario
depende de prévia autorizacgdo do gestor da area responsavel pela
informacao;

7.5.6 Todos os sistemas de informac¢ao da Ufal, automatizados ou ndo, devem ter um
gestor, formalmente designado pela autoridade competente, que deve definir
os privilégios de acesso as informacdes;

7.5.7 Sempre que houver mudancga nas atribuicdes de determinado usuadrio, os seus
privilégios de acesso as informacdes e aos recursos computacionais devem ser
adequados imediatamente, devendo ser cancelados em caso de desligamento
da Ufal ou blogueados em caso de afastamento;

7.5.8 Os sistemas estruturantes devem possuir normas especificas, no ambito de sua

atuacdo, que regrem o controle de acesso quanto:

a) a0 acesso as suas bases de dados;
b) a extracdo, carga e transformacdo de dados; e
c) aos servicos acessiveis via linguagem de programacao.

7.5.9 Os sistemas estruturantes devem possuir mecanismos automaticos para:
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a) revogar as concessdes e desativar as contas de acesso do servidor nos
casos de exoneragao, demissdo, aposentadoria e falecimento do servidor;

b) bloguear as contas de acesso do servidor nos casos de licenca,
afastamento, cessao e disponibilidade do servidor; e

c) tratar os casos de remocdo e redistribuicdo do servidor, segundo as

definicdes constantes na norma de controle de acesso ao sistema.

7.6 Aquisicdao, Desenvolvimento e Manutengao de Sistemas
7.6.1 A Estrutura de Gsic deve estabelecer critérios e metodologia de seguranca para
desenvolvimento de sistemas de informacgdo, de forma a abranger todas as
fases do ciclo de desenvolvimento e atividades de manutengado.
7.6.2 O processo de aquisicdo de sistemas e aplicacdes corporativas deve atender a

requisitos de seguranca previstos em norma especifica.

7.7 Gestao de Incidentes de Seguranga da Informagao
7.7.1 A Estrutura de Gsic deve instituir metodologias ou normas que estabelecam
processos de gestdo para tratamento e respostas a incidentes de seguranga,
de forma a observar o disposto no arcabouco técnico normativo do CTIR.GOV.
7.7.2 Deve ser instituida a Equipe de Tratamento e Resposta a Incidentes de

Seguranca.

7.8 Gestao da Continuidade do Negdcio
A Estrutura de Gsic deve instituir metodologias ou normas que estabelecam a

Gestdo de Continuidade do Negdcio.

7.9 Conformidade
7.9.1 Deve ser realizada, com periodicidade minima anual, verificacdo de
conformidade das praticas de SIC da Ufal e de suas unidades administrativas
com esta PSI e suas normas e procedimentos complementares, bem como

com a legislacao especifica de SIC.
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7.9.2 A verificagdo de conformidade deve também ser realizada nos contratos,
convénios, acordos de cooperagdo e outros instrumentos do mesmo género
celebrados com a Ufal.

7.9.3 A verificagdo da conformidade serd realizada de forma planejada, mediante
calendario de a¢Ges proposto pela Estrutura de Gsic e aprovado pelo Csic.

7.9.4 O calendario de acdes de verificagdo de conformidade sera elaborado com base
na priorizagao dos riscos identificados ou percebidos.

7.9.5 Nenhuma unidade administrativa podera permanecer sem verificacdo de
conformidade de suas praticas de SIC por periodo superior a 2 (dois) anos.

7.9.6 A execucdo da verificacdo de conformidade serd realizada pela Estrutura de
GSIC, podendo, com a prévia aprovacao do Csic, ser subcontratada no todo ou
em parte.

7.9.7 E vedado ao prestador de servicos executar a verificagdo da conformidade dos
préprios servicos prestados.

7.9.8 A verificacdo de conformidade poderd combinar ampla variedade de técnicas,
tais como andlise de documentos, analise de registros (logs), analise de
cddigo-fonte, analise de trafego de rede, entrevistas e testes de invasao.

7.9.9 Os resultados de cada acdo de verificagdo de conformidade serdao
documentados em relatério de avaliagdo de conformidade, o qual serd
encaminhado pelo Gestor de SIC ao Gestor da unidade administrativa

verificada, para ciéncia e tomada das ag¢des cabiveis.

8. COMPETENCIAS E RESPONSABILIDADES
8.1 Cabe ao Gestor de SIC
a) promover cultura de seguranca da informacdo e comunicagoes;
b) acompanhar as investigaces e as avaliacGes dos danos decorrentes de quebras
de seguranca;
C) propor recursos necessarios as acoes de SIC;
d) coordenar o Csic e a Etir;
e) comunicar ao Csic os resultados e outras informacdes pertinentes;
f) realizar e acompanhar estudos de novas tecnologias, quanto a possiveis

impactos na SIC;
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g)

h)

8.2

a)

b)

f)

g)
h)

j)

k)

8.3

a)

b)

d)

manter contato direto com o Dsic/GSI/PR para o trato de assuntos relativos a
seguranca da informacao e comunicagdes; e

propor normas relativas a SIC.

Cabe ao Csic

normatizar e supervisionar a SIC no ambito da Ufal;

constituir grupos de trabalho para tratar de temas e propor solucdes
especificas sobre SIC;

propor alteracdes na PSI;

solicitar apuragdes quando da suspeita de ocorréncias de quebras de SIC;

avaliar, revisar e analisar criticamente a PSI e suas normas complementares,
visando a sua aderéncia aos objetivos institucionais da Ufal e as legislactes
vigentes;

dirimir eventuais duvidas e deliberar sobre assuntos relativos a PSI da Ufal;

constituir grupo de trabalho para realizar verificagdes de conformidade;

aprovar o plano de investimentos em SIC da Ufal;

monitorar e avaliar periodicamente o plano de SIC, assim como determinar os
ajustes cabiveis;

definir e atualizar seu Regimento Interno; e

baixar normas e procedimentos complementares a esta PSI.

Cabe a Etir
facilitar e coordenar as atividades de tratamento e resposta a incidentes de
seguranca;
promover a recuperagdo de sistemas;
agir proativamente, com o objetivo de evitar que ocorram incidentes de
seguranca, divulgando praticas e recomendacdes de SIC e avaliando condicGes
de seguranca de redes por meio de verificagcbes de conformidade;
realizar acOes reativas, que incluem recebimento de notificacdes de incidentes,
orientacdo de equipes no reparo a danos e analise de sistemas comprometidos,
buscando causas, danos e responsaveis;

analisar ataques e intrusdes na rede da Ufal;
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f)
g)

h)

8.4
a)

b)

8.6

d)

e)

f)

executar as agdes necessarias para tratar quebras de seguranga;

obter informag¢Ges quantitativas acerca dos incidentes ocorridos que descrevam
sua natureza, causas, data de ocorréncia, frequéncia e custos resultantes;
cooperar com outras equipes de Tratamento e Resposta a Incidentes; e

participar em féruns, redes nacionais e internacionais relativos a SIC.

Cabe ao Gestor de Ativo da Informagao
garantir a seguranca dos ativos de informacgao sob sua responsabilidade;
definir e gerir os requisitos de seguranca para os ativos de informacdo sob sua
responsabilidade, em conformidade com esta PoSIC;
conceder e revogar acessos aos ativos de informacao;
comunicar a Etir a ocorréncia de incidentes de SIC; e

designar custodiante dos ativos de informacao, quando aplicavel.

Cabe ao Custodiante de Ativo da Informagao
proteger e manter as informac¢des, bem como controlar o acesso, conforme

requisitos definidos pelo gestor da informagao e em conformidade com esta PSI.

Cabe aos diretores de Unidades Académicas e/ou Administrativas
corresponsabilizar-se pelas acbes realizadas por aqueles que estdo sob sua
responsabilidade;
conscientizar os usuarios sob sua supervisdo em relacdo aos conceitos e as
praticas de SIC;
incorporar aos processos de trabalho de sua unidade, ou de sua area, praticas
inerentes a SIC;
tomar as medidas administrativas necessdrias para que sejam aplicadas acdes
corretivas nos casos de comprometimento da SIC por parte dos usudrios sob sua
supervisao;
informar ao NTI a movimentacdo de pessoal de sua unidade, para que seus
acessos sejam revistos;

realizar o tratamento e a classificagcdo da informacao;
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g)

h)

8.7

a)

b)

8.8

b)

autorizar, de acordo com a legislagcdao vigente, a divulgacdo das informacgdes
produzidas na sua unidade administrativa;

comunicar a Etir os casos de quebra de seguranca; e

manter lista atualizada dos ativos de informagao sob sua responsabilidade com

seus respectivos gestores.

Cabe aos Terceiros e Fornecedores
tomar conhecimento desta PSl;
fornecer listas atualizadas da documentacdo dos ativos, licencas, acordos ou
direitos relacionados aos ativos de informacao objetos do contrato; e
fornecer toda a documentacdo dos sistemas, produtos e servicos relacionados as

suas atividades.

Cabe aos Usuarios
conhecer e cumprir todos os principios, diretrizes e responsabilidades desta PSI,
bem como os demais normativos e resolucdes relacionados a SIC;
obedecer aos requisitos de controle especificados pelos gestores e custodiantes
da informacdo e fornecer toda a documentacdo dos sistemas, produtos e
servicos relacionados as suas atividades;
comunicar os incidentes que afetam a seguranca dos ativos de informacdo e

comunicacoes a Etir.

9. DIVULGAGAO E ACESSO A ESTRUTURA NORMATIVA

a)

b)

A Politica e os Regulamentos de Seguranca da Informacdao devem ser
divulgados a todos os servidores da Ufal, e dispostos de maneira que o seu
conteudo possa ser consultado a qualquer momento;

As dreas atingidas por esta Politica sdo imediatamente responsdaveis pela
classificacdo da informacdo, elaboracdo e proposicdo de normas,
procedimentos e atividades necessarias ao cumprimento;

As areas deverdao elaborar os seus regulamentos com base nas diretrizes
propostas pelo “Comité Gestor de Seguranca da Informacdo”, submetendo-os

para analise, discussdo e aprovac¢do no ambito do Comité;
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d) Apds aprovagdo, estas normas e procedimentos serdao divulgados aos

interessados pela drea responsavel por sua proposicdo e manutencao.

10. REVISAO E ATUALIZAGAO

Esta Politica sera revista anualmente e alterada sempre que as atribuicdes e
normas da Ufal justificarem tais alteracgdes.

Modelo de referéncia: PoSIC do Ministério do Planejamento, Orcamento e

Gestdo Portaria MP n2 27, de 03/02/2012 (DOU 06/02/2012).

11. VIOLAGOES, PENALIDADES E SANGOES

Nos casos em que houver o descumprimento ou a violacdo de um ou mais itens
da Politica ou de seus regulamentos, procedimentos ou atividades pertinentes a
Seguranca da Informacdo, estes serdo tratados conforme legislacdo, podendo

também ser revogado o acesso aos ativos de informacdo na forma da lei vigente.

12. VIGENCIA

Esta politica entra em vigor na data de sua publicac¢ao.
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